Edukacja ekologiczna

,Czyste Powietrze”
Z udziatem bankoéw

Z Piotrem Woznym, prezesem Narodowego Funduszu Ochrony Srodowiska
i Gospodarki Wodnej (NFOSIGW), o programie,Czyste Powietrze”
rozonawia Anna Jarmuszkiewicz.
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Czerwiec z bankiem spétdzielczym

Czy mégtby pan przyblizy¢ gtléwne zatozenia progra-
mu, Czyste Powietrze”?

To program skierowany do wiascicieli lub wspdtwiascicieli
jednorodzinnych budynkdéw mieszkalnych, ktérego celem
jest poprawa efektywnosci energetycznej oraz zmniejszenie
emisji pytéw i innych zanieczyszczeri wprowadzanych do
atmosfery przez te budynki. Cel ten bedzie osiggany przez
wymiane starych, nieefektywnych urzadzen grzewczych na
paliwa state oraz przeprowadzenie termomodernizacji bu-
dynkéw jednorodzinnych. Przewiduje sie objecie dofinan-
sowaniem ok. 3 min budynkéw jednorodzinnych. Na ten cel
chcemy przeznaczy¢ 103 mld zt, do rozdysponowania w la-
tach 2018-2029.

Nabor wnioskéw o dofinansowanie rozpoczat sie we wrze-
$niu 2018 r.i prowadzony jest przez szesnascie wojewddzkich
funduszy ochrony $rodowiska i gospodarki wodnej (WFO-
SIGW). W 2019 1. do obstugi programu wigczono réwniez
gminy. Wnioskodawcy moga obecnie sktada¢ wnioski o do-
finansowanie w urzedach ponad 650 gmin, ktére podpisaty
porozumienie o wspdtpracy z WFOSIGW. Srodki pochodza
7 NFOSIGW i WFOSIGW. Realizacja przedsiewziecia jest finan-
sowana w formie dotacji lub pozyczki, przy uwzglednieniu
dochodoéw gospodarstwa domowego, co umozliwia dostep
do programu mniej zamoznej czesci spoteczenstwa.

Do 3 marca 2020 r. do WFOSIGW zfozono 122,8 tys. wnio-
skow o dofinansowanie, na fgczng kwote 2 517,9 min zt. WFO-
SIGW podpisaty tacznie 77,7 tys. uméw o dofinansowanie na
taczna kwote 1442,9 min zt, z tego w formie dotacji na kwote
1320,5 min zt oraz w formie pozyczek na kwote 122,4 min zt.

W ostatnim czasie dokonalismy przegladu programu,Czy-
ste Powietrze” w celu zweryfikowania efektywnosci uzyski-
wanych rezultatéw. Przygotowalismy szereg zmian, ktére
utatwig potencjalnym beneficjentom aplikowac o dofinan-
sowanie.

Podjete decyzje o zmianach w programie wynikajg z po-
trzeby przyspieszenia tempa jego realizacji pozwalajacego
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na wymiane trzech milionéw nieefektywnych Zrédet ciepta
na niskoemisyjne w czasie jego obowigzywania i polegaja na:

uproszczeniu zasad przyznawania dotacji;

skréceniu czasu rozpatrywania wnioskow;

uproszczeniu wniosku o dotacje;

wprowadzeniu mozliwosci sktadania wnioskow online
w serwisie gov.pl;

wigczeniu do programu sektora bankowego, ktéry jest
Zrédtem finansowania uzupetniajacego i pomostowego;
wigczeniu do programu jednostek samorzadu terytorial-
nego (gmin);

powiazania wysokosci dotacji z efektem ekologicznym;
mozliwosci uzyskania dotacji przez tych, ktorzy wymienili
juz zrodho ciepta;

mozliwosci finansowania przedsiewzie¢ rozpoczetych
(a nawet zakoriczonych),

integracji z programem,,Moj Prad”.

W nowym zmienionym programie ,Czyste Powietrze" wy-
dzielone zostaty dwie grupy 0séb uprawnionych do dotadji.

Pierwsza grupa — o podstawowym poziomie dofinansowa-
nia — to osoby bedace wiascicielami lub wspotwtascicielami
jednorodzinnych budynkéw mieszkalnych, ktére bedga skia-
daty wnioski o dofinansowanie oparte na o$wiadczeniach.
Progiem wejscia do programu bedzie roczny dochdd wnio-
skodawcy do 100 tys. zt. Znaczaco uproscilismy sposéb usta-
lania dochodu. Z reguty polega to na wpisaniu do wniosku
kwoty z pozycji PIT ,podstawa obliczania podatku”. W przy-
padku tej grupy osob do poszczegdlnych zrodet ciepta czy
elementow termomodernizacji dopfacimy do 30% kosztow
kwalifikowanych. Przy czym kwota refundacji nie bedzie
wyzsza niz 20 tys. Zt. Jezeli te osoby zdecyduja sie na montaz
pompy ciepta o najwyzszym poziomie efektywnosci ener-
getycznej, otrzymaja bonus klimatyczny do 25 tys. zt. Jezeli
jednoczesnie zainstaluja panele fotowoltaiczne — otrzymaja
dofinansowanie do 30 tys. zt.

, Od dawna przygotowujemy sie wspolnie z szesnastoma
wojewoddzkimi funduszami ochrony srodowiska do wdrozenia
zmian w programie ,Czyste Powietrze”.

Bardzo trudny czas zwigzany z epidemia koronawirusa
zmusza nas do przesuniecia daty wejscia w zycie
nowej wersji programu.
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Druga grupa — o podwyzszonym poziomie dofinanso-
wania — to osoby bedace wiascicielami lub wspotwiasdcicie-
lami jednorodzinnych budynkéw mieszkalnych, ktére beda
sktadaty wnioski o dofinansowanie wraz z zaswiadczeniem
potwierdzajgcym wysoko$¢ dochodu w gospodarstwie
domowym, wystawianym przez uprawnione organy (np.
miejskie albo gminne osrodki pomocy spotecznej, jako jed-
nostki, ktére majg narzedzia do weryfikacji dochodéw go-
spodarstw domowych).

Do grupy tej naleze¢ beda osoby mieszkajace w go-
spodarstwach wieloosobowych, ktérych dochdd netto na
cztonka rodziny nie przekracza 1400 zt lub w gospodar-
stwach jednoosobowych — o dochodzie nieprzekraczaja-
cym 1960 zt. Takie osoby beda mogty otrzymywac dotacje
do 60% kosztow kwalifikowanych elementdw inwestycjiido
32 tys. zt na wymiane pieca i termomodernizacje badz 37
tys. zt, jesli jednoczesnie zamontujg panele fotowoltaiczne.

W przypadku osob prowadzacych pozarolnicza dziatal-
nos¢ gospodarcza progiem skorzystania z podwyzszonego
dofinansowania bedzie dodatkowo — oprocz wysokosci
dochodu w gospodarstwie domowym potwierdzonym za-
Swiadczeniem — wysoko$¢ rocznego przychodu, ktéra nie
moze przekroczy¢ 30-krotnosci kwoty minimalnego wyna-
grodzenia za prace.

Ponadto w programie ,Czyste Powietrze” jest wskazana
mozliwos¢ faczenia dotacji z termomodernizacyjna ulga po-
datkowa, obowigzujaca od 1 stycznia 2019 r,, tj. od wejscia
w zycie ustawy z dnia 9 listopada 2018 r. 0 zmianie ustawy
o podatku dochodowym od 0séb fizycznych oraz ustawy
0 zryczattowanym podatku dochodowym od niektérych
przychoddw osigganych przez osoby fizyczne.
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W takim przypadku korzysci uzyskane przez beneficjen-
ta z tytutu obu mechanizmoéw finansowych wzajemnie sie
uzupetniajag. W przypadku finansowania inwestycji facznie
z dotacji w programie ,Czyste Powietrze”i ulgi termomoder-
nizacyjnej, odliczeniu w ramach ulgi nie podlegajg wydatki
dofinansowane z dotacji, a jedynie ta ich czes¢, ktéra nie zo-
stata dofinansowana, tj. np. zostata sfinansowana z kredytu
bankowego.

Czy w zwiazku z kryzysowa sytuacja wywotang CO-
VID-19 program , Czyste Powietrze” bedzie realizo-
wany wedtug jego zatozen? Czy moze nowe okolicz-
nosci sktaniaja do jakichs zmian i odstepstw?

Od dawna przygotowujemy sie wspdlnie z szesnastoma
wojewddzkimi funduszami ochrony srodowiska do wdro-
Zenia zmian w programie ,Czyste Powietrze”. Bardzo trud-
ny czas zwigzany z epidemiag koronawirusa zmusza nas do
przesuniecia daty wejscia w zycie nowej wersji programul.

Date uruchomienia pierwszej czesci programu (podsta-
wowego poziomu dofinansowania) podamy do wiado-
mosci po Swietach Wielkanocnych (wywiad przeprowa-
dzono w marcu br. — przypis redakcji). Wszelkie dziatania
beda podejmowane po ocenie mozliwosci ich wykonania
zgodnie z przepisami obowigzujacego prawa.

Nowy program bedzie wdrazany etapami, co jest
uwarunkowane koniecznoscig przeprowadzenia zmian
legislacyjnych. Od tego uzaleznione jest uruchomienie
programu ,Czyste Powietrze” w obszarze wsparcia 0séb
uprawnionych do podwyzszonego poziomu dofinanso-
wania.
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Na jakim etapie znajduja sie konsultacje dotyczace
udziatu sektora bankowego w dystrybucji srodkow
w programie ,,Czyste Powietrze”? Kiedy mozliwe wy-
daje sie rozpoczecie udziatu bankéw w tym projekcie?

Od 2019 r. NFOSIGW prowadzi wspdlnie z sektorem banko-
wym prace majace na celu wiaczenie bankéw do realizacji
programu,Czyste Powietrze” Banki potwierdzity swoje zain-
teresowanie udziatem w realizacji programu.

NFOSIGW jest zainteresowany wspdtpracg z sektorem
bankowym w trzech aspektach: udostepnienia bankowosci
elektronicznej jako kanatu do sktadania wnioskéw, finan-
sowania uzupetniajgcego lub pomostowego dla przedsie-
wzie¢ termomodernizacyjnych realizowanych przez gospo-
darstwa domowe oraz akcji marketingowej.

Przewidywane jest, ze banki beda udzielaty kredytéw na
sfinansowanie 100% kosztow przedsiewziecia. Kredytem
objete bytyby zaréwno koszty kwalifikowane, jak i niekwali-
fikowane przedsiewziecia. Kredyt umozliwitby inwestorowi
realizacje przedsiewziecia na kazdym jego etapie. Dotacja
zostanie przekazana przez WFOSIGW po zakorczeniu reali-
zacji przedsiewziecia i przeznaczona bedzie na spfate czesci
kapitatu kredytu wykorzystanego na koszty kwalifikowane
przedsiewziecia.

Stosowne zapisy dotyczace udziatu bankéw w programie
,Czyste Powietrze" znalazty sie w przyjetych w marcu tego
roku przez Zarzad i Rade Nadzorczg NFOSIGW zmianach pro-
gramu.

Zwigzki bankéw otrzymaty réwniez propozycje uregulo-
war umownych dotyczacych wspdtpracy w obstudze bene-
ficjentéw programul.

Aktualnie prowadzone sg prace nad uzgodnieniem
7 bankami procesu obstugi wnioskéw o dofinansowanie.
Kolejnym etapem bedzie uzgodnienie dokumentéw okre-
$lajacych zasady i warunki wspétpracy w ramach realizacji
programu,Czyste Powietrze”. Prowadzone sg réwniez prace
nad stworzeniem rozwiazan informatycznych koniecznych
do wdrozenia sciezki bankowej. WdroZenie udziatu bankéw
w programie jest uzaleznione od sfinalizowania formalnosci
zwigzanych z uzgodnieniem proceséw i dokumentow, a tak-
ze od mozliwosci technicznych obu stron jak najszybszego
wdrozenia wspomnianego rozwigzania IT. Gdy to sie stanie,
ogfosimy nabor dla wszystkich chetnych bankow.

Jakie gléwne korzysci z programu powinni dostrzegac
jego beneficjenci, a jakie banki moga uzyskac, wtacza-
jac sie w jego realizacje?

Wigczenie bankéw do programu to przede wszystkim zwiek-
szenie sieci dystrybudji, rozszerzenie punktéw obstugi wnio-
skodawcow. To takze umozliwienie wykorzystania kredytow
jako Zrodfa finansowania pomostowego lub uzupetniajace-
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go $rodki z dotacji, umozliwiajgcego wymiane Zrédfa ciepta
na nisko lub zeroemisyjne lub termomodernizacje budynku
jednorodzinnego.

Program ,Czyste Powietrze” jest programem refundacyj-
nym. Produkty bankowe powinny umozliwi¢ wnioskodawcy
zrealizowanie inwestycji, aby pdzniej zrekompensowac so-
bie czes¢ srodkow z panstwowe] dotacji.

Udziat bankdw powinien przyniesc rowniez znaczne skro-
cenie czasu otrzymania decyzji o dotacji. W przypadku $ciez-
ki bankowej maksymalny czas dla WFOSIGW na rozpatrzenie
whniosku o dotacje z przeznaczeniem na czesciowq sptate ka-
pitatu kredytu bankowego wyniesie 14 dni kalendarzowych.
Taka regulacja wprowadzona zostata do nowej odstony pro-
gramu ,Czyste Powietrze”. Oznacza to znaczace skrécenie
rozpatrywania takiego wniosku przez WFOSIGW.

Im wiecej bankéw przystapi do systemu, tym wiecej wnio-
skow bedzie mozna obstuzy¢. Potrzebne sg banki, dla ktérych
finansowanie inwestycji na rzecz redukcji emisji zanieczysz-
czen do powietrza i zmniejszenia zuzycia energii w segmen-
cie gospodarstw domowych jest waznym celem.

W jakim zakresie banki odcigzytyby dziatanie woje-
wodzkich funduszy ochrony srodowiska?

Na przetomie 2019 i 2020 r. dokonalismy przegladu progra-
mu ,Czyste Powietrze”. Przeprowadzilismy konsultacje spo-
teczne dziatania instrumentu pozyczkowego oraz wykorzy-
stania mechanizmaéw rynkowych w ramach programu przez
zaangazowanie sektora bankowego.

Wyniki konsultacji zostaty udostepnione na stronach
NFOSIGW. Wskazywaty one, ze WFOSIGW powinny skoncen-
trowac sie na dziatalnosci dotacyjnej, a banki na udzielaniu
kredytow dla beneficjentow zainteresowanych pozyskaniem
srodkow na realizacje inwestycji termomodernizacyjnych.

Wiaczenie bankéw do programu zapewne spowoduje,
ze liczba skfadanych wnioskow (przy udziale bankow)
wzrosnie. Jakie sa szacunki w tym zakresie?

Przewiduje sie, ze kwota kredytow na wymiane nieefektyw-
nych urzadzen grzewczych na paliwa state oraz przeprowadze-
nie termomodernizacji jednorodzinnych budynkéw mieszkal-
nych w catym okresie realizacji programu wyniesie ok. 40 mld
zt. Blizsze informacje bedg dostepne po ogtoszeniu naboru
wnioskéw na udziat bankdw w realizacji programu i podjeciu
przez konkretne banki decyzji o uczestnictwie w programie.

Sprawniejsza obstuga beneficjentow, w konsekwencji
wprowadzonych zmian w programie powinna przyczynic sie
do zwiekszenia dostepnosci do programu i zwiekszenia licz-
by sktadanych wnioskéw o dofinansowanie.

Dziekuje za rozmowe. M
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O podstawach cyberbezpieczenstwa i o tym, jak ustrzec sie przed atakami cyberprzestepcow
mowi Adam Haertle z serwisu internetowego ZaufanaTrzeciaStrona.pl
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Czy klienci bankow maja w ogéle szanse, by ustrzec
sie przed atakami cyberprzestepcow?

Ztodzieje funkcjonujacy na polskim rynku dziatajg bar-
dzo sprawnie. Niemalze do perfekcji opanowali zaréwno
technologiczne mechanizmy bankowosci internetowe),
jak i aspekty psychologii zachowan klienta, umozliwiajace
wprowadzenie go w bfad. Niestety, stosunkowo tatwo jest
oszukac uzytkownika przez internet, kiedy nie dysponuje
on wiedzg o tym, w jaki sposéb zweryfikowa¢, czy dana
strona faktycznie nalezy do banku lub gdy mysli, ze jedli
jest na stronie kuriera i autoryzuje przelew natychmiastowy
na stronie, ktéra w jego opinii wyglada jak zawsze” Zwykly
uzytkownik internetu, posiadajacy bankowos¢ elektronicz-
ng nie wie o tym, ze aby zalogowac sie do banku powinien
sprawdzi¢, czy faktycznie znajduje sie na stronie banku. Je-
$li cokolwiek wzbudzi jego niepokdj, to powinien natych-
miast reagowac, a nie ttumaczy¢ sobie, ze zamiast jego
banku przeleje pienigdze przez posrednika i tez wszystko
bedzie w porzadku.

Przestepcy, bazujac na niewiedzy lub strachu, sg w stanie
stosunkowo tatwo wytudzi¢ poswiadczenia do logowania
do bankdéw od uzytkownikdw, ktdrzy nie sa nauczeni zasad
bezpieczerstwa.

Na jakie elementy klient powinien zwrdéci¢ uwage, lo-
gujac sie do banku, aby nie zosta¢ oszukanym? Czy
ofiara ataku ma szanse zorientowac sig, ze jest na fat-
szywej stronie banku?

Wszystko zalezy od tego, czy dana osoba sprawdza odpo-
wiednie elementy i jest wystarczajaco czujna. | nie chodzi
tu o sprawdzenie, czy na stronie internetowej przy pasku
adresu pojawi sie ktddka potwierdzajaca certyfikat bezpie-
czenstwa. Dzi$ taka ktodke bardzo tatwo otrzymad. Z na-
szej analizy wynika, ze na 1000 stron ztodziei az 998 miato
zielone ktédki. Tak naprawde jedyne, czego mozna nauczy¢

Edukacja w zakresie cyberbezpieczenstwa

klienta, aby potrafit odréznic¢ strone fatszywa od prawdzi-
wej, to to, aby doktadnie czytat on adres domeny i spraw-
dzat, co znajduje sie miedzy drugim a trzecim ukosnikiem
w tresci adresu. Jesli znajdzie sie tam chociazby dodatkowa
kropka w stosunku do prawdziwej nazwy domeny banku,
to moze to $wiadczy¢ o tym, Ze jest to strona ztodzieja.

Jednym z wielu sposobdéw ztodziei majacych na celu
przechwycenie danych klienta jest wykupienie reklamy
w wyszukiwarce. Jesli wyszukujgc swoj bank, wpiszemy
jego nazwe w wyszukiwarce to moze sie zdarzy¢ tak, ze
pierwszy wyswietlony link bedzie podstawiony przez hake-
ra. Kiedy wpiszemy tam login i hasto, to moze pojawic sie
kéteczko symbolizujgce proces oczekiwania (to czas, kiedy
ztodziej otrzymuje informacje o tym, ze kto$ probuje sie
zalogowac na podstawiong strone banku). Nastepnie zo-
stajemy poinformowani np. o btednie wpisanym hasle oraz
poproszeni o kod z SMS-a lub kod z karty kodéw jednora-
zowych, dzieki ktérym ztodziej bedzie mogt zautoryzowac
przelew pieniedzy z rachunku. Po tresci SMS-a mozemy
zorientowac sie, ze nasze konto wiasnie jest okradane, na-
tomiast wiekszo$¢ klientdw nie czyta tresci SMS-Ow otrzy-
mywanych od banku. Na koniec klientowi wyswietla sie
komunikat o pracach modernizacyjnych i prosba o kontakt
z bankiem nastepnego dnia — chodzi oczywiscie o to, aby
klient nie zdazyt zablokowa¢ naduzycia.

Podsumowaujac, najlepiej adres wpisywac samodzielnie
lub ustawi¢ zaktadke ze strong banku. Trzeba pamieta¢, ze
ktddka nie oznacza bezpiecznej strony bankowej. Nalezy
by¢ réwniez czujnym na pojawienie sie nietypowych ele-
mentow na stronie.

Warto nauczy¢ swoich klientéw tych zasad, a w przy-
padku kiedy podczas logowania wystapi cos niestandar-
dowego, to prosi¢ o przekazanie tej informacji do banku
- zgtoszenia od klientéw to najcenniejsze Zrédto informa-
cji. Niektore banki o ok. 70-80% naduzy¢ dowiaduja sie od
swoich klientow. Nalezy wiec zacheca¢ klientéw do tego,
aby dzwonili, jesli cokolwiek wzbudzi ich niepokd;.

, Warto nauczy¢ swoich klientéw tych zasad, a w przypadku kiedy
podczas logowania wystapi cos niestandardowego, to prosic¢
o przekazanie tej informacji do banku - zgtoszenia od klientow

to najcenniejsze zrodto informacji. Niektére banki o ok. 70-80%
naduzy¢ dowiadujg sie od swoich klientéw. Nalezy wiec zachecac
klientéw do tego, aby dzwonili, jesli cokolwiek wzbudzi ich niepokd;.




bankiem spotdziel

Waznym elementem ochrony jest odpowiednie ha-
sto. Wydawac by sie mogto, ze o tym, jak je stwo-
rzy¢, wiemy catkiem sporo. Na niektérych stronach
mamy nawet wskazowki, ktére majag poméc nam je
utworzyc. Najczesciej to minimum dziewie¢ znakoéw,
duza i mala litera, cyfra i znak specjalny. Czy taki ze-
staw zapewni nam bezpieczenstwo? Jak to wyglada
w praktyce? Czy dla hakerow nasze hasta stanowia
jakakolwiek bariere?

Temat haset niewatpliwie jest bardzo wazny i dotyczy
kazdego z nas. Czesto nawet nie zdajemy sobie sprawy
7 tego, jak wiele mamy haset i nie chodzi tu wytacznie
0 hasta do poczty, banku czy komputera, ale tez hasta
w formie kodu do domofonu, walizki lub alarmu. Jakis
Czas temu opracowatem zestawienie stu najpopularniej-
szych haset w Polsce, ktére powstato na bazie 10 min ha-
set, ktére wyciekty z polskich kont. Na pierwszym miejscu
plasujg sie imiona (43 hasta), na drugim sa tzw. wezyki
z klawiatury (17), a na trzecim hasta ztozone z cyfr (16).
Na tej podstawie mozna by przygotowac antyporadnik
haset, ktére warto stosowac.

Jak zatem powinno wyglada¢ mocne hasto?

Na pewno nie powinno to byc stowo ze stownika. Powto-
rzenie go trzy razy tez nie wptywa na bezpieczenstwo. Jak
sie okazuje, nie kazde hasto, ktére ma dziewiec liter, w tym
duze i mate litery oraz znaki specjalne, bedzie hastem
mocnym. Dotyczy to rowniez hasta ztozonego z samych
znakéw specjalnych. Bardzo dobrym pomystem jest za to
stworzenie hasta z pierwszych liter lub catych stow zdania.
Przy czym nie powinien to by¢ tekst znanego wiersza czy
piosenki — ten moze znajdowac sie w stowniku, za pomoca
ktérego przestepca bedzie hasta odgadywat. Czesto wy-
starczy jednak, by hasto byto odpowiednio dtugie, np. ,ko-
chamswojaprace” W internecie mozna znalez¢ strony po-
zwalajgce sprawdzi¢, czy hasto jest wystarczajgco mocne.
Przy czym nie weryfikujemy tam oczywiscie prawdziwego
hasta, tylko hasto, ktére jest analogiczne do naszego i mo-
zemy je dzieki temu poréwnac.

Nie wszedzie tez trzeba miec silne hasto. Warto za to za-
stosowac je tam, gdzie zalezy nam na danych, ktérych to
hasto ma broni¢. Nalezy odrézni¢ dwa rodzaje kont w inter-
necie. Konta, na ktérych sa nasze dane i konta, na ktérych
s cudze dane, np. forum, gdzie wystepujemy pod pseudo-
nimem. Istotne z punktu widzenia zabezpieczenia danych
jest konto na Facebooku, konto w banku i podstawowe
konto do poczty. W pozostatych miejscach mozna stoso-
wac wszedzie to samo hasto, logowac sie przez Facebooka
lub nawet zapisac¢ hasto w przegladarce. Hasta poufne na-
tomiast warto zapisa¢ w managerze haset. Warto nie zmie-
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nia¢ ich tez zbyt czesto, poniewaz czeste ich zmienianie
powoduje degradacje ich jakosci.

Klientom bankéw spotdzielczych dosyc dobrze znana
jest biometria, poniewaz sektor ten jako pierwszym
w Polsce wprowadzit bankomaty biometryczne. Na
ile biometria moze by¢ skuteczng forma zabezpie-
czenia transakgji?

Nie kazda biometria jest tak samo skuteczna. Biometria oka
jest na przyktad bardzo dobra, ale jest to rozwigzanie dosy¢
drogie. Dobrym rozwigzaniem jest takze biometria palca
lub dfoni. Problemy zdarzaja sie natomiast w przypadku
biometrii twarzy. Jesli przy autoryzacji transakcji przez
wideo zamiast twarzy podstawimy zdjecie uzytkownika
telefonu, a mruganie powieki zastgpimy machaniem dtu-
gopisu to mozna oszukac ten mechanizm. Mato skutecz-
na jest rowniez biometria gtosowa, poniewaz gtos mozna
stosunkowo tatwo sfatszowac. Sg juz mechanizmy, dzieki
ktorym na podstawie jednominutowej probki gtosu moz-
na odtworzy¢ dowolne zdanie danym gtosem. Dobrym
rozwiazaniem moze by¢ tréjwymiarowa biometria twarzy
stosowana w iPhonach.

Ciekawym rozwigzaniem na rynku jest rowniez biome-
tria myszki i klawiatury, stosowana w jednym z bankéw
komercyjnych. Jest to model tzw. kroczacy, analizujacy
ruchy myszki i sposéb uzywania klawiatury oraz badaja-
cy réznice wzgledem zachowan z kilku poprzednich lo-
gowan. Jesli zachowanie jest diametralnie inne, to wtedy
gwattownie podnosi sie wskaznik ryzyka i bank otrzymuje
sygnat, ze warto sie takiej sesji blizej przyjrzec. Kluczowy
jest tu wskaznik tozsamosci klienta — tempo przesuwania
palcéw po klawiaturze i naciskania liter, ktore jest dosy¢
unikatowe.

Czy przy zalozeniu wdrozenia opisanego systemu
przez banki na szeroka skale mozna znaczaco ogra-
niczy¢ skale cyberprzestepstw?

Wspomniane rozwigzanie oparte na biometrii behawioral-
nej faktycznie moze byc bardzo skuteczne. Kluczowa jest
tu identyfikacja nie tyle konkretnego klienta, ale identyfika-
cja przypadku, gdy dzisiaj przy komputerze siada ktos inny
niz wczoraj. Nie jest ustalana zatem tozsamos¢ klienta, lecz
stopien rozbieznosci pomiedzy wczorajsza sesjg klienta
a dzisiejsza sesja. Jesli rozwigzanie to jest wiasciwie wyska-
lowane w systemach bankowych, to stanowi bardzo cen-
ny sygnat dla zespotow zwalczajacych naduzycia. A jezeli
widac, ze klient znaczaco rézni sie zachowaniem od tego,
ktory logowat sie chwile wczesniej i dokonuje podejrzanej
serii transakdji, to jest to dosy¢ jasny sygnat do interwencji
i zablokowania takich préb oszustwa.
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Klienci mniej pewni swoich
umiejetnosci cyfrowych

zawsze mogaq liczyC na wsparcie
naszych pracownikow

O edukowaniu klienta banku spotdzielczego w zakresie korzystania z bankowania on-line
moéwi Wojciech Zylis, Prezes Zarzadu Braniewsko-Pasteckiego Banku Spétdzielczego z/s w Pasteku
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W dzisiejszych czasach wielu klientéw woli zatatwiac
najwazniejszy sprawy zycia codziennego - zakupy,
optata rachunkéw - bez wychodzenia z domu. Obec-
nie, w zwigzku z epidemia, jest to nawet koniecznos¢.
Jednak - nie ma co ukrywac¢ - nie wszyscy bez proble-
mu radza sobie z obstuga narzedzi elektronicznych,
np. aplikacji do bankowania on line. Co zwykle spra-
wia klientom najwiekszy problem?

Generalnie pewnie kazdemu uzytkownikowi najwiecej cza-
su zajmuje zapoznanie sie z aplikacjg i jej funkcjami. Jesli
natomiast mowa o problemach w korzystaniu z nowych
rozwiazan, to istnieje grupa klientdw, ktérzy mimo otacza-
jacej nas z kazdej strony technologii po prostu boi sie tego
typu nowosci — takie osoby najtrudniej przekonac do rézne-
go rodzaju nowinek. Poza tym zdarzaja sie tez klienci, ktérzy
uwazajg, ze pienigdze ,w komputerze”czy, ,w telefonie” sg ta-
twiejszym tupem dla przestepcow. Dla tych klientéw szczy-
tem ekstrawagancji jest posiadanie karty pfatniczej. Rozu-
miemy to, bo prosze zauwazy¢, ze 30-40 lat temu, a wiec
wcale nie w bardzo odlegtych czasach, zachwycalismy sie
pilotem do telewizora, 20-25 lat temu telefonami komorko-
wymi, dzis jest to — krotko méwiac — ,caty swiat w kieszeni”
Nie jest zatem niczym dziwnym, a tym bardziej wstydliwym,
ze ktos za tym zwyczajnie nie nadaza. My jako bank spot-
dzielczy staramy sie przekonywac i informowac klientéw,
ze bankowanie on line jest nie tylko fatwym w obstudze i
bardzo praktycznym rozwigzaniem pomagajacym w co-
dziennym Zzyciu, ale i catkiem bezpiecznym narzedziem, o
ile przestrzegamy podstawowych zasad cyberbezpieczen-
stwa. Klienci mniej pewni swoich umiejetnosci cyfrowych
zawsze moga liczy¢ na wsparcie naszych pracownikéw.

Wymienione przez Pana przyklady wyraznie pokazu-
ja, ze jak wazne jest zaréwno udzielanie pomocy, jak
i edukowanie najblizszego otoczenia w korzystaniu
np. z bankowosci elektronicznej. Prosze powiedzie¢,
w jaki sposéb Pana Bank Spétdzielczy pomaga swo-
im klientom i edukuje ich w tym zakresie?

Edukacja w zakresie bankowania on-line

Zachecamy wszystkich do korzystania z bankowosci elek-
tronicznej i jednocze$nie budujac wiasciwy przekaz stara-
my sie uswiadamiac klientow, ze jest to bezpieczna forma
korzystania z ustug banku. Zwracamy rowniez szczegdlng
uwage na koniecznos¢ zabezpieczenia sprzetu, za posred-
nictwem ktérego odbywa sie zdalne bankowanie. O ile
wiekszos¢ 0séb rozumie potrzebe zabezpieczenia kompu-
tera czy laptopa, to z koniecznoscia zabezpieczenia innych
urzadzen mobilnych (szczegdlnie tych mniejszych — smart-
fon, tablet) jest juz gorzej. Trudno powiedzie¢ z czego to
wynika, ale to chyba nie tylko u nas tak jest...

- Jak duze jest zainteresowanie dziataniami prowadzony-
mi przez Bank? Czy widac juz ich efekty?

Nie jest fatwo okredli¢, jaki wptyw na wzrost zaintere-
sowania zdalnym bankowaniem maja prowadzone przez
bank dziatania w tym zakresie, a jaki ma aktualna sytuacja
zwigzana z koronawirusem. Faktem jest natomiast zauwa-
zalne przyspieszenie w tej kwestii w ostatnim czasie. Mysle,
Ze ostatni okres rowniez pomogt przekona¢ niezdecydo-
wanych. Nagle okazato sie, ze mozna zdalnie zatatwic¢ wiele
spraw bez wychodzenia zdomu, a skoro mozna np. w urze-
dzie, a nawet w przychodni, to dlaczego nie w banku? To
mogto wiele 0soéb zachecic.

Grupa szczegolnie narazong na trudnosci w korzy-
staniu z cyfrowych narzedzi do bankowania on line
sg seniorzy. Czy dla nich Bank przygotowat specjalne
rozwigzania i dodatkowa pomoc?

Na pomoc pracownikéw banku seniorzy zawsze moga li-
czy¢. Niestety, systemowych rozwigzan tego problemu nie
mamy (by¢ moze przydataby sie specjalna aplikacja dla se-
nioréw). Senior jest to pojecie szerokie, bo prosze zauwa-
zy¢, ze przyjeto sie ze to osoby 65+ i to jest wiek, w ktérym
chetnie korzysta sie znowych rozwigzan technologicznych,
ale nie wymagajmy od osob 75+ czy 80+ obstugi aplikacji
bankowych, podczas gdy maja one problemy ze obstuga
zwyktego telefonu. W takich przypadkach sam bank nie-
wiele moze zdziatac.

, Ostatni okres pomégt przekonac niezdecydowanych.
Nagle okazato sie, ze mozna zdalnie zatatwi¢ wiele spraw

bez wychodzenia zdomu, a skoro mozna np. w urzedzie,
a nawet w przychodni, to dlaczego nie w banku?
To mogto wiele os6b zachecic.
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W marcu tego roku, podczas epidemii koronawirusa,
Pana Bank zapoczatkowal ogdlnopolska akcje #Za-
ptacZaSeniora. Na czym ona polegala i jak duzy byt
oddzwiek na nig?

Na pomyst akcji #ZaptacZaSeniora wpadtem zupetie
spontanicznie. To byto pod koniec marca, a wiec w okresie,
kiedy ze wzgladéw bezpieczerstwa nakazano wszystkim
pozosta¢ w domach. W tym czasie wiekszo$¢ oséb odwie-
dzajacych nasze placéwki to byty osoby starsze, optacajace
réznego rodzaju rachunki, pomimo wyjatkowo silnej reko-
mendacji dla tej grupy wiekowej, aby pozosta¢ w domu.
Siedzac wieczorem w domu pomyslatem, Zze przeciez pra-
wie kazdy z tych senioréw ma syna, corke, wnuki czy na-
wet sgsiadow, ktorzy mogliby zafatwic za nich te opfaty w
domowym zaciszu. Jeden wieczorny post w mediach spo-
tecznosciowych i kilka informacji do znajomych zatatwito
reszte. Do akcji wigczyto sie kilkadziesigt bankow spdtdziel-
czych z obu zrzeszer spotdzielczych.

Niestety, nie prowadze w tym zakresie statystyk i po-
zwolitem temu zy¢ wiasnym zyciem. Odebratem jednak
wiele mitych wiadomosci i telefonéw, w ktérych bardzo
doceniano pomyst akcji, a dodatkowo mam satysfakcje, ze
inne banki, niespdtdzielcze, na ten pomyst wpadty dopiero
okoto tydzien pdZnie).

Akcja #ZaptacZaSeniora nie miata co prawda bezposred-
niego celu, jakim jest edukowanie seniorow w zakresie ko-
rzystania z bankowosci elektronicznej, poniewaz stanowita
zachete do udzielania doraznej pomocy w trudnym cza-
sie, jednak mozna mie¢ nadzieje, ze posrednio wptyneta i
nadal wptywa na zwiekszone zainteresowanie klientow, w
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Edukacja w zakresie bankowania on-line

tym senioréw, korzystaniem z on linowego bankowania.
Kto wie, moze czes¢ seniordw, zachecona przez mtodsze
pokolenia fatwymi w obstudze i szybkimi w dziataniu roz-
wigzaniami technologicznymi, w najblizszym czasie sama
chetnie siegnie do elektronicznej wersji swojego rachunku
bankowego? To pokaze najblizsza przysztosc.

Jakie sg Panstwa dalsze plany zwigzane z edukowa-
niem klientéw w korzystaniu z bankowosci elektro-
nicznej i mobilnej?

Zdajemy sobie sprawe, ze istnieje grupa ,konserwatyw-
nych” klientéw, ktérzy pomimo réznego rodzaju zachet i
tak bedg trwac przy swoim. Szanujemy to, i na ich potrze-
by réwniez pozostajemy otwarci. Nie zamierzamy jednak
ustawac¢ w promowaniu bankowosci elektronicznej, ale
tez nie chcemy by¢ w tym zbyt nalegajacy. Sugerujemy
klientom rozwiazania zdalne, ale wciaz jestesmy i pewnie
jeszcze dtugo bedziemy otwarci na kontakt tradycyjny.
Osobiscie uwazam, ze za kilka, kilkanascie lat taka edukacja
moze okazac sie zupetnie zbedna. Cyfrowo-informacyjne
pokolenie juz zaczyna byc dojrzate, zaktada rodziny, zaczy-
na odpowiednio zarabiac, a juz zauwazy¢ mozna, ze po
pietach depcze im kolejne, ktére w mojej opinii jest mate-
rialnie mniej zachtanne, ale za to urodzone,ze smartfonem
w dtoni” Ich do czegos takiego jak elektroniczna banko-
wos¢ nie trzeba bedzie przekonywad, bo dla nich elektro-
niczne, a wiasciwie wirtualne juz jest prawie wszystko. Sam
mam 21-letniego syna, ktéremu 8 lat temu zatozytem kon-
to. Do dzis moze ze dwa razy pokazat sie przy bankowym
Lokienku” H
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