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Cyberbezpieczenstwo w banku
spoldzielczym — jak bronic si¢
przed atakami na banki i ich klientow

Organizowane przez:

Krajowy Zwigzek Bankow Spoldzielczych

Data:

2 grudnia 2019 r.
Miejsce:

Centrum Konferencyjne Ogrodowa 58
przy ul. Ogrodowej 58 w Warszawie.

09:30 - 10:00 Rejestracja uczestnikow
10:00 —12:00 Wyklad cz. I

12:00 - 12:15 Przerwa kawowa
12:15-14:15 Wyklad cz. I1

14:15 - 15:00 Lunch



PROGRAM:

1. Studium przypadku ataku na bank spoldzielczy.

W opisywanym incydencie sprawcy za pomocg manipulacji doprowadzili pracownic¢ banku
do przekazania im 30 000 PLN. Przedstawimy metody dzialania sprawcéw i1 wskazowki,
jak przeciwdziata¢ takim atakom.

2. Studium przypadku ataku na klienta banku spoéldzielczego.

W tej analizie ataku pokazemy, jak przejmujac kontrolg nad komputerem jednego z klientow
banku sprawcy doprowadzili do kradziezy znacznej sumy $rodkow z konta klienta.
Zastanowimy si¢ nad mechanizmami umozliwiajacymi  wczesne  wykrywanie
analogicznych atakow.

3. Ataki ,,na prezesa”.

W tym module przedstawionych zostanie kilka prawdziwych atakow na polskie firmy,
W ktorych przestepcy, piszac emaile lub dzwonige, skutecznie podszyli si¢ pod przetozonych,
by nakloni¢ podwiltadnych do zrealizowania przelewéw pod zmys$lonymi pretekstami.
Pokazujemy, jak obroni¢ si¢ przed takim podstgpem.

4. Ataki na procesy finansowe.

W tym module opisujemy wiele réznych atakow, ktére polegaty na modyfikacji procesu
ptatnosci poprzez podszycie si¢ pod dostawce i zmiang sposobu ptatnosci lub rachunku,
na ktory miat trafi¢ przelew. Wskazanie, jak zorganizowa¢ firmowe procesy, by byly odporne
na to zagrozenie.

5. Z1o$liwe oprogramowanie.

W tym module oméwione zostang historie uzytkownikow, ktorzy zarazili swoje komputery
i pokazane beda skutki takich infekcji. Wytlumaczony zostanie sposob, w jaki doszto
do incydentu i co mozna robi¢, by ograniczy¢ takie ryzyko na swoim komputerze.

6. Bezpieczenstwo aplikacji mobilnych.

W tej czgéci pokazane zostang ryzyka czajace si¢ w sklepach z aplikacjami na smartfony.
Thumaczymy, jak odrozni¢ dobra aplikacje od niebezpiecznej i pokazujemy, jakie moga by¢
skutki zainfekowania smartfona.

7. Falszywe strony bankow.

W tym module zademonstrowane beda liczne przyktady atakéw na klientdéw bankowosci
elektronicznej wraz ze wskazaniem, jak wygladajg falszywe witryny bankéw, jak wyglada
proces oszustwa krok po kroku wraz z informacja, jak mozna rozpoznac atak przestepcow.

8. Ataki Dotpay/PayU.

W tej czeSci szkolenia pokazany zostanie najczes$ciej obecnie spotykany mechanizm
internetowego oszustwa, wykorzystujacy fatszywe witryny posrednikow szybkich ptatnosci.
Opowiadamy o wielu wariantach tego oszustwa, jednoczes$nie uczac, jak unikng¢ oddania
danych swojego rachunku bankowego przestgpcom.



9. Jak nie zostaé stlupem.

To modul, w ktorym przedstawione zostang techniki uzywane przez przestepcoOw
do rekrutowania oséob, ktorych rachunki bankowe zostang uzyte do przestepstwa. Ostrzegamy
przed zbyt dobrymi ofertami pracy i opowiadamy o konsekwencjach, ktore czekaja na mniej
uwazne ofiary.

10.  Bezpieczne transakcje na Allegro i OLX.

W tym module opisane beda najpopularniejsze scenariusze oszustwa w ww. serwisach.
Pokazujemy, jak mozna pas¢ ofiarg wyludzenia zarowno jako kupujacy, jak i sprzedajacy.
Radzimy takze, jak weryfikowac¢ oferty.

11.  Bezpieczny Facebook.

To modul omawiajacy najpopularniejsze oszustwa w tym serwisie - konkursy, falszywe
wiadomosci czy wyludzenia kodéw BLIK. Na przyktadzie prawdziwych historii pokazujemy,
jak tatwo mozna pas$¢ ofiarg przestepcOw 1 uczymy, jak rozpoznaé, ze rozmawiamy
ze zlodziejem.

12.  Jak rozpozna¢ zlosliwego emaila.

Ten modul poswiccamy nauce rozpoznawania ztosliwych wiadomosci. Na licznych
przyktadach pokazane zostang krok po kroku, jakie elementy warto zweryfikowaé 1 na co
zwréci¢ uwagg, by odrozni¢ wiadomos¢ prawdziwg od falszywe;.

13.  Jak rozpoznac zalacznik.

W tej czgsci pokazujemy, jak moga wygladac ztosliwe zalgczniki nawet, gdy udajg niewinne
dokumenty z programéw biurowych. Na przyktadach uczymy, na co zwraca¢ uwage i w co nie
klika¢, by nie zarazi¢ swojego komputera.

INFORMACJA O OSOBIE PROWADZACEJ:
Dominik Rozdzialowski

Dos$wiadczony trener, uznany prelegent wielu branzowych
konferencji. Biegly Sadowy z pigciu dziedzin przy Sadzie
Okregowym w Kielcach. Wieloletni funkcjonariusz pionu do walki
Z przestepczoscig gospodarcza, nastepnie Naczelnik Wydzialu
do Walki z Cyberprzestgpczoscia Komendy Wojewodzkiej Policji

w Kielcach. Absolwent Wyzszej Szkoly Ekonomii 1 Prawa
na kierunku Informatyka w ekonomii oraz Wyzszej Szkoty Handlowej w Kielcach na kierunku
elektronika 1 telekomunikacja. Posiada niezwykle szerokie doswiadczenie w zwalczaniu
cyberprzestgpczosci oraz duzy talent do edukowania stuchaczy w przystepny i atrakcyjny
sposob. Jego prezentacje zyskuja bardzo dobre oceny na najwigkszych polskich konferencjach

poswieconych bezpieczenstwu.



