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Wstep

W obliczu stale rosngcej grozby atakow ransomware, ktére sg jednym z najpowazniejszych
wyzwan dla bezpieczenstwa systeméw informatycznych wspoétczesnych organizaciji,
konieczne jest podejmowanie skutecznych dziatan, aby zwieksza¢ poziom bezpieczenstwa
systemow teleinformatycznych. Ataki ransomware sg nie tylko istotnym zagrozeniem dla
bezpieczehstwa danych i stabilnosci systemow informatycznych, ale moga takze doprowadzic¢
do powaznych strat finansowych, materializacji ryzyka wizerunkowego, a w efekcie tego utraty
zaufania ze strony klientéw lub innych zewnetrznych interesariuszy.

W atakach ransomware czesto wykorzystywane sg ponizsze techniki:

1. phishing — polegajacy na manipulacji uzytkownikiem np. poprzez wysytanie
oszukanczych wiadomoéci e-mail, ktérych celem jest naktonienie odbiorcy do otwarcia
przestanego zatgcznika lub wejscia w link i pobrania pliku ze ztosliwym
oprogramowaniem,

2. podatne, nieaktualizowane ustugi — wiele atakéw ransomware wykorzystuje znane luki
i podatnos$ci w oprogramowaniu, ktére nie zostaty zaktualizowane do najnowszej,
zalecanej przed producenta wersji,

3. niepoprawnie zabezpieczone dostepy zdalne — atakujacy czesto wykorzystujg
publiczne ustugi dostepu zdalnego i uzyskuje dostep do tych ustug poprzez tamanie
haset metoda ,Brute Force”.

W tym dokumencie opisujemy dobre praktyki, ktére mogg pomoc zabezpieczyé organizacje
przed atakami ransomware. Przedstawiamy tez propozycje reagowania na ewentualne
wystgpienie tego typu incydentu w organizacji. Opisane propozycje srodkéw technicznych
oraz zabezpieczen organizacyjnych majg na celu zwiekszenie poziomu odpornosci na ataki
ransomware oraz minimalizowanie skutkbw wystgpienia tego typu incydentu. Oprdocz
okreslenia ,atak ransomware” w dokumencie zamiennie wykorzystywane sg okreslenia takie
jak ,incydent” lub ,zdarzenie”.

Mamy nadzieje, ze przedstawione tutaj informacje w istotny sposéb przyczynig sie
do zwiekszenie poziomu odpornosci Panstwa organizacji.
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Schemat postepowania w przypadku ataku ransomware

W tym rozdziale opisujemy schemat postepowania w reagowaniu na incydenty,
z uwzglednieniem etapu przygotowania organizacji. Ponizsze zestawienie bazuje
na doswiadczeniach pracownikow CSIRT KNF w obstudze incydentéw zwigzanych z atakami
ransomware, do$wiadczeniach i uwagach przekazanych przez przedstawicieli podmiotéw
rynku finansowego, rekomendacjach CISA ', dostepnych w ramach projektu ,Stop
Ransomware”?, a takze niezaleznych ekspertéw bezpieczenstwa.

Ta czes¢ dokumentu poswiecona zostata opisowi procesu reagowania na incydent
bezpieczenstwa jakim jest atak ransomware, w podziale na 7 etapow:
e przygotowanie,
identyfikacja,
ograniczanie,
komunikacja zewnetrzna i raportowanie,
srodki naprawcze,
odzyskiwanie,
whniosKki.

PRZYGOTOWANIE

To bardzo wazny etap, w ktérym nie doszio jeszcze do incydentu, a dziatania majg na celu
zapobiegniecie jego wystgpienia lub ograniczenia skutkow w sytuacji, jezeli jednak dojdzie
do ataku ransomware. Na tym etapie warto réwniez zadba¢ o kwestie organizacyjne.
Zachecamy do przechowywania dokumentu takze w wersji papierowej na wypadek braku
dostepnosci systemow informatycznych, do ktérych dojs¢ moze w wyniku ataku ransomware.
Warto réwniez zadbaé o rzetelne zapoznanie sie z przedmiotowym dokumentem osob
odpowiedzialnych za reagowanie na incydenty bezpieczenstwa, co moze znaczgco poprawi¢
jako$¢ dziatania w trakcie wystgpienia incydentu ransomware. Dodatkowo, zaleca sie rowniez
ustalenie alternatywnych drog kontaktu i komunikacji w ustalonej Sciezce eskalacyjnej, jak
rébwniez wyznaczenie osob, ktore bedg miaty dostep fizyczny do lokalizacji, w ktorych
przechowywane sg urzgdzenia przetwarzajgce informacje organizacji (kolokacje, serwerownie
itd.), w razie zaistnienia potrzeby fizycznej ingerencji w urzgdzenia informatyczne w przypadku
wystgpienia ataku ransomware.

W ramach pierwszego etapu reagowania na mozliwo$¢ wystgpienia ataku ransomware,
opisane zostaty rekomendowane przez CSIRT KNF mityganty do wdrozenia w organizaciji.
Majg one na celu probe uchronienia srodowiska przed tego typu dziataniem przestepczym,
podniesienie poziom bezpieczenstwa organizacji i/lub prébe ograniczenia skutkéw
wystgpienia opisywanego incydentu. Nalezy jednak pamieta¢, ze nie sg one zamknietym
katalogiem rozwigzan. W zatgczniku znajduje sie szczegotowy opis poszczegdinych
elementdw z ponizszej listy.

' CISA — Cybersecurity and Infrastructure Security Agency, Amerykanska Agencja ds.
Cyberbezpieczehstwa i Bezpieczenstwa Infrastruktury, https://www.cisa.gov/
2 https://www.cisa.gov/stopransomware
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Zestawienie taktyk dzialania atakujgcych

Podziat przygotowany zostat z wyodrebnieniem taktyk, opartych na opracowaniu MITRE
ATT&CK?:

1.

10.

11.

Initial access — zebrane w tej taktyce techniki i procedury (TTP), pozwalajg
wyodrebni¢ dziatania, procesy i mechanizmy poprzez ktére atakujgcy starajg sie dostac
do sieci informatycznej organizacji. Wystepuje tutaj m.in szereg mechanizmoéw, ktére
atakujgcy moga wykorzystywac na etapie przygotowania sie do ataku.

Execution — faza ta opiera sie na procesie infekcji, czyli wykonaniu ztosliwego kodu
na systemie lub w sieci ofiary. Przeplata sie rowniez z innymi fazami ataku m.in.
Defense Evasion, Lateral Movement, Credential Access, Privilege Escalation,
Command and Control.

Privilege Escalation — w tej fazie, atakujgcy starajg sie pozyskac jak najwiecej danych
umozliwiajgcych im uzyskanie mozliwie jak najwyzszych uprawnien w systemie
lub sieci informatycznej, aby uzyskac szeroki dostep do zasobdéw organizacji.
Defense Evasion — atakujgcy w tej taktyce starajg sie omijaé mechanizmy obronne
organizacji, celem unikniecia wykrycia.

Credential Access — faza ataku skupiajgca sie na pozyskaniu jak najwigkszej ilosci
danych autoryzujgcych. W fazie tej mogg wystapi¢ powielone techniki z fazy Privilege
Escalation.

Discovery — techniki wykorzystywane przez atakujgcych do rozpoznania wnetrza
infrastruktury teleinformatycznej, w celu przejscia do taktyk Lateral Movement.
Lateral Movement — faza, w ktérej atakujgcy wykorzystujg skradzione poswiadczenia,
celem zdobycia dostepu do dodatkowych systemow.

Persistence — techniki uzyte w tej taktyce majg za zadanie zapewni¢ atakujgcym
przetrwanie w skompromitowanym (przejetym) systemie i/lub zapewni¢ mozliwos¢
przeprowadzenia ponownej infekcji systemu w przypadku wykrycia ataku.

Command and Control — taktyka ta opisuje mechanizmy komunikacji zainfekowane;j
infrastruktury lub systemow z serwerami zarzgdzajgcymi atakujgcych.

Exfiltration — jest to jeden z ostatnich elementéw ataku, polegajgcy na wyprowadzeniu
danych z zaatakowanej organizacji.

Impact — faza, w ktoérej atakujgcy mogg podjg¢ dziatania majgce na celu zaktocenie,
zniszczenie lub zmiane funkcjonowania systemoéw ofiary celem wywarcia wptywu
na jakosc¢, integralnosc¢ i stabilno$¢ swiadczonych przez organizacje ustug. Taktyka
ta moze zosta¢ wykorzystana np. w przypadku odciecia komunikacji zainfekowanych
systeméw z serwerami command&control atakujgcego w przypadku wykrycia ataku.

3 https://attack.mitre.org/
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Zestawienie mitygantow mozliwych do wdrozenia
W organizacji

Do kazdej z przedstawionych taktyk, przedstawiamy przypisane do nich mozliwe do
zastosowania mityganty. Szczegétowe opisy mitygantéw znajdujg sie w Zalagczniku 1 do
dokumentu. Nalezy pamietac, ze zakres wdrazanych i stosowanych mitygantéw powinien
zosta¢ dostosowany do konkretnej organizacji w zaleznosci od jej mozliwosci technicznych
i organizacyjnych.

1. Initial access

1.1 Blokowanie lub monitorowanie niestandardowych rozszerzen zatgcznikow poczty
Dodanie ostrzezen dla wiadomosci elektronicznych przychodzacych spoza
organizacji

1.3 Weryfikacja i detonacja linkéw oraz zatgcznikow w systemie typu Sandbox

1.4 Konfiguracja zabezpieczen poczty elektronicznej SPF, DMARC, DKIM
Inwentaryzacja i weryfikacja ustug wystawionych na interfejsach publicznych
dostepnych z Internetu

1.6  Cykliczne skanowanie ustug widocznych z sieci Internet

1.7  Zabezpieczenie interfejsow zdalnego dostepu

1.8 Monitorowanie informacji na temat nowych podatnosci

1.9 Monitorowanie integralnosci konfiguracji systemow, urzgdzen oraz ustug
1.10 Stosowanie rozwigzan klasy Web Application Firewall oraz IPS

1.11  Stosowanie wielosktadniowego procesu uwierzytelniania (MFA)

1.12 Cykliczne podnoszenie $wiadomosci uzytkownikow z zakresu cyberzagrozen
1.13 Monitorowanie i ograniczanie atakow typu ,Password Spraying”

1.14 Monitorowanie i ograniczanie atakéw typu ,Brute Force”

1.15 Utrzymywanie aktualnej dokumentacji i schematow sieciowych

1.16 Stosowanie mechanizmdw typu proxy

1.17 Wdrozenie ograniczen dla ustug RDP*
1.18 Analiza konfiguracji serwiséw, ustug, aplikacji pod katem zgodnosci z politykami
) bezpieczenstwa
1.19 Regularna aktualizacja oprogramowania i nadzor nad poprawkami bezpieczenstwa

1.20 Prowadzenie testow i udziat w éwiczeniach ciberbeziieczehstwa

21 Podwyzszenie poziomu monitorowania wykonywania skryptow Powershell

2.2 QOgraniczenie mozliwosci uzycia narzedzia PsExec
23 Ograniczenie mozliwosci realizacji potgczen sieciowych przez skrypty PowerShell
) oraz narzedzia systemowe

2.4 Ograniczenia dla wykonywania makr w plikach dokumentow pakietéw biurowych
2.5 Monitorowanie drzewa procesow pod katem nietypowego zachowania

2.6 Podpisanie skryptow i narzedzi wytworzonych i wykorzystywanych w organizacji
2.7 Monitorowanie lub blokowanie wykonywania plikow skryptéw .bat, .js, .ps,

2.8 Wykrywanie zmiany ExecutionPolicy dla Powershell

2.9 Monitorowanie instalacji nowych ustug poprzez PsExec

2.10 Monitorowanie proceséw logowania oraz operacji czyszczenia logéw
3. Privilege Escalation

4 RDP — Remote Desktop Protocol

[e)]
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Ograniczenie wykorzystywanie lokalnych kont administratorow i zastosowanie
rozwigzan klasy PAM®

3.2 Monitorowanie i ograniczanie wykorzystywania LOLBIn’s®

3.3 Weryfikacja zapytan do LDAP”
3.4 Weryfikacja i monitorowanie pojawienia sie i synchronizacji nowych kontrolerow
) domeny

3.5 Utworzenie kont uzytkownikdw typu Canary
3.6 Wykrywanie enumeracji SMB?®
4. Defense Evasion
4.1 Stosowanie listy dozwolonych aplikacji
4.2 Monitorowanie dezaktywacji mechanizméw bezpieczenstwa
4.3 Wzajemne monitorowanie sie agentéw bezpieczenstwa
4.4 Wymuszanie aktualizacji sygnatur systemow bezpieczenstwa
4.5 Monitorowanie wywotywania polecenia net.exe stop
4.6 Monitorowanie kluczy rejestru odpowiedzialnych za rozwigzania bezpieczenstwa
4.7 Monitorowanie zmian w konfiguracji backupow stacji roboczej (VSSADMIN)
4.8 Monitorowanie wywotania polecenia kill.exe
4.9 Monitorowanie pojawiajgcych sie nieautoryzowanych hostéw w sieci
4.10 Monitorowanie zmian w konfiguracji zaplanowanych zadan
4.11 Monitorowanie wykorzystania polecania sc.exe
5. Credential Access
5.1 Wdrozenie wielowarstwowych zabezpieczen
5.2 Higiena tozsamosci
5.3 Monitorowanie aktywnosci uzytkownikow
5.4 Budowanie swiadomosci pracownikow
5.5 Ochrona kont administratorow

5.7 Separacja uprawnien administratoréw domeny - AD Tier model

Wykrywanie i blokowanie uruchomien programéw realizujgcych zrzuty pamieci z
5.7

procesu LSASS

5.8 Wdrozenie LAPS (Local Administratora Password Solution
. Discove
6.1 Monitorowanie prob rozpoznania potgczen sieciowych poprzez arp.exe
6.2 Monitorowanie prob rozpoznania poprzez nslookup.exe
6.3 Monitorowanie wykorzystania innych narzedzi i komend

7.  Lateral Movement
7.1 Segmentacja sieci
7.2 Monitorowanie wykorzystywania RDP

7.3 Zabezpieczenie kontroleréw domen

8. Persistence

8.1  Monitorowanie kluczy rejestru wykorzystywanych przez atakujgcych
8.2 Monitorowanie kluczy rejestru tworzonych dla nowych ustug

8.3 Monitorowanie wykorzystania bcdedit.exe

9. Command and Control

5 PAM - Privilieged Access Management

6 LOLBins — Living Off The Land Binaries, Scripts and Libraries
7 LDAP - Lightweight Directory Access Protocol

8 SMB — Samba Message Block

~
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9.1 Monitorowanie potgczen do znanych serweréw Command&Control (C2)
9.2 Wdrozenie regut i monitorowanie wykrytych prob beaconingu do serweréow C2

9.3 Wdrozenie regut wykrywajgcych komercyjne narzedzia typu Cobalt-Strike
10.  Exfiltration

10.1  Ograniczanie ruchu do weztéw wyjsciowych sieci TOR

10.2  Organicznie ruchu DNS over HTTPs (DoH)

10.3 Monitorowanie lub blokowanie ruchu do serwiséw kategorii File-share
10.4 Monitorowanie lub blokowanie ruchu TFTP/SMB/FTP/SFTP do Internetu

10.5 Monitorowanie anomalii sieciowich

11.1  Utworzenie regut monitorujgcych masowy nadpis plikow

11.2  Utworzenie regut wykrywajgcych uruchomienie bibliotek typu pycrypto
11.3  Zapewnienie bezpiecznych dostepow do kopii zapasowych

11.4 Przygotowanie i utrzymanie backupow krytycznych danych

(o]
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Proces reagowania na Incydent typu ransomware

Etap przygotowania to czas, kiedy nie mamy w organizacji podejrzenia wystgpienia ataku
ransomware jednak mamy Swiadomosc¢ ryzyka takiego ataku. Istotnym elementem procesu
reagowania na incydenty jest wyznaczenie koordynatora incydentéw (statego lub rotacyjnego),
ktéry bedzie miat prawo do podejmowania kluczowych decyzji w zakresie, co najmnigj,
reagowania, zabezpieczenia i minimalizowania skutkow ataku. Rola ta jest istotna przy
obstudze szerokiego spektrum incydentow bezpieczenstwa, nie tylko dla atakow ransomware.
W dalszej czesci dokumentu przedstawiamy kolejne etapy reagowania na podejrzenie
wystgpienia lub wystgpienie incydentu zwigzanego z atakiem ransomware.

IDENTYFIKACJA

Na tym etapie dochodzi do wykrycia i potwierdzenia (lub zaprzeczenia) wystgpienia ataku
ransomware. Zalecamy, aby organizacja miata przygotowane procedury i instrukcje
wewnetrzne, pozwalajgce na optymalne dziatanie osoéb przyjmujgcych poczgtkowe zgtoszenie
o wystgpieniu ataku ransomware. Osoby obstugujgce takie zdarzenie powinny miec
odpowiednie przeszkolenie i wiedze m.in w zakresie pozyskiwania prébki malware w celu
ekstrakcji z niej IOC?® i wykorzystaniu go np. w systemie EDR/XDR. Niezbedna jest rowniez
pioryteryzacja zadan i $wiadomos¢ o0sob przyjmujgcych zgtoszenie o koniecznosci
potraktowania takiego zgtoszenie priorytetowo. Sprawne i usystematyzowane dziatanie
pozwoli unikng¢ zbednych pomytek oraz skréci czas identyfikacji incydentu. W tym celu nalezy
przeprowadzi¢ wstepng analize zdarzenia i podjgC dalsze kroki zgodne ze stwierdzonym
stanem faktyczny.

1. Identyfikacja i potwierdzenie wystgpienia incydentu:

e wstepna analiza logow systemu bezpieczenstwa, celem potwierdzenia
incydentu,

e okredlenie aktualnego stanu infekcji: czy zostaty zainfekowane serwery,
wirtualizatory i/lub kopie zapasowe, czy atakujgcy majag dostep do struktury AD
z wykorzystaniem kont uprzywilejowanych.

2. Przeglad logoéw systemowych:

o weryfikacja potencjalnych alertéw wskazujgcych na obecnos$¢ ztosliwego
oprogramowania lub dziatalnosci atakujgcych,

e zabezpieczenie logow z ActiveDirectory, systemow bezpieczenstwa i urzgdzen
brzegowych (antivirus, EDR/XDR, IDS, IPS, FW, WebFB itd.),

e zabezpieczenie logéw z proxy oraz DNS celem préby oceny czy nastgpita
eksfiltracjia danych organizacji z zainfekowanych stacji roboczych
i/lub serwerow.

3. Wstepna ocena zdarzenia, nadanie priorytetu.

4. Weryfikacja, czy do organizacji zostata dostarczona wiadomos$¢é od atakujgcych
np. informacja o mozliwosci zaptacenia okupu.

5. Uruchomienie wewnetrznej Sciezki eskalacyjne;:

e potencjalne skutki incydentu ransomware mogg w istotny sposob wyptyngc
na stabilno$¢ funkcjonowania organizacji, w przypadku wystgpienia incydentu
tej klasy zaleca sie poinformowanie o zdarzeniu bezposrednich przetozonych
oraz kierownictwa organizacji,

9 10C - Indicator of Compromise — wskazniki kompromitacji systemu
0 EDR — Endpoint Detection and Response
XDR - Extended Detection and Response
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e majgc dostep do infrastruktury teleinformatycznej zaatakowanej organizacji
(np. systemow pocztowych, ticketowych czy wewnetrznych systeméw
komunikacji bezposredniej) atakujgcy mogg sledzi¢ dziatania podejmowane
przez organizacje, aby kontrolowa¢ czy atak zostat zauwazony
i zidentyfikowany — =zaleca sie korzystanie z zewnetrznych kanatow
komunikaciji, takich jak np. rozmowy telefoniczne, by nie informowac¢ intruzéw
o wykryciu i podjetych przez organizacje dziataniach,

e listy kontaktowe wraz z numerami telefonéw warto przygotowac wczesniej
i trzymac w gotowosci na wypadek ataku rowniez w formie papierowej (nalezy
pamietac, ze atakujgcy mogg monitorowac siec teleinformatyczng organizaciji).

6. Rozpoczecie prac zespotu reagowania na incydent.

OGRANICZANIE

Po wstepnej analizie zdarzenia i klasyfikacji go jako incydent bezpieczenstwa zwigzany
z atakiem ransomware, nalezy zadba¢ o zminimalizowanie skutkéw ataku oraz zapobiec
dalszej eskalacji incydentu, majgc jedoczesnie na uwadze konieczno$¢ zabezpieczenia
materiatu niezbednego do prowadzenia dalszych analiz.

W tym celu zalecamy:
1. Bezzwiloczng izolacje potencjalnie skompromitowanych systemow:

o okredlenie aktualnego stanu infekcji i zakresu dostepow atakujgcych
do zainfekowanych systemow,

e w przypadku infekcji kilku systemow lub podsieci rozwazenie izolacji catych
podsieci na poziomie urzgdzen sieciowych, odciecie pojedynczych hostow
w przypadku infekcji ransomware moze okazac sie nieskuteczne,

e w trakcie izolowania elementéw sieci skupienie sie w pierwszej kolejnosci
na systemach krytycznych dla funkcjonowania organizacji,

e w przypadku braku mozliwo$ci izolacji sieci z poziomu urzgdzen sieciowych
rozwazenie fizycznego odtgczenia potgczen sieciowych z zainfekowanych
urzgdzen lub sieci,

e przeprowadzenie izolacji w sieci w sposob mozliwie niezauwazalny
dla atakujgcych, gdyz atakujgcy mogg obserwowac organizacje w trakcie ataku,

e nalezy mie¢ na uwadze, ze odigczenie potencjalnie skompromitowanych
urzgdzen od zasilania moze spowodowac utrate dostepu do istotnych informacji
i artefaktow zwigzanych z atakiem. Wytgczenie systemdéw nalezy rozpatrzy¢
w przypadku braku mozliwosci odseparowania potencjalnie zainfekowanych
urzadzen, pamietajgc o konieczno$¢ zebrania materiatu dowodowego.

2. Monitorowanie nieskompromitowanej czesci sieci pod kagtem potencjalnych sladéw
infekciji.

KOMUNIKACJA ZEWNETRZNA | RAPORTOWANIE

Na tym etapie konieczna jest wspoipraca oséb zaangazowanych w obstuge incydentu
z osobami odpowiedzialnymi w organizacji za komunikacje wewnetrzng i zewnetrzna.
Zalecamy aby formutowany przekaz byt wywazony i nie budzit niepotrzebnego chaosu
i poczucia niepokoju. Przekazywane informacje powinny by¢ rzetelne i zosta¢ zweryfikowane
przed ich publikacjg. Na tym etapie dziatah organizacji potrzebne jest réwniez zaangazowanie
0sOb odpowiedzialnych za raportowanie, celem wypetnienia obowigzkéw formalnych
oraz operacyjnych.
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Warto rozwazy¢ rowniez powotanie sztabu kryzysowego (chyba, ze wynika on z wewnetrznych
procedur reagowania na incydenty bezpieczenstwa), w skfad ktérego wchodzi¢ powinny,
co najmniej osoby odpowiedzialne za koordynowanie incydentu, przedstawiciele dziatu
komunikaciji, przedstawiciele dziatu prawnego, osoby odpowiedzialne za raportowanie oraz
cztonkowie kierownictwa organizacji.

W tym celu zalecamy:
1. Przygotowanie planu komunikacji zewnetrznej:

e W proces obstugi incydentu nalezy zaangazowac departamenty odpowiedzialne
za komunikacje (w etapie Identyfikacji, ustalajgc zespdt reagowania
na incydenty),

e organizacja powinna mieC¢ opracowany plan komunikacji kryzysowej
na wypadek ataku ransomware, w przypadku braku planu komunikacji nalezy
bezzwtocznie go opracowad,

e jezeli ustalono, ze w pierwszej fazie obstugi incydentu informacja nie bedzie
ujawniana poza organizacje, nalezy przygotowac¢ sie do poinformowania
i poinstruowania pracownikoéw, aby informacji o ataku nie ujawniali, a osoby
ktére majg kontakt z interesariuszami zewnetrznymi powinny by¢ przygotowane
do odpowiedniej komunikacji; informacje o ataku mogg ujawni¢ sami atakujgcy.

2. Zgtoszenie informacji o Incydencie do zespotu CSIRT poziomu krajowego
lub sektorowego "' . Ze wzgledu na potencjalng sensytywno$¢ przekazywanych
informacji, wiadomosci nalezy zabezpieczy¢. Zalecamy wykorzystanie szyfrowania
komunikacji z wykorzystaniem np. kluczy PGP. Na tym etapie komunikacji
z zespotem/zespotami CSIRT organizacja moze nie mieC petnej wiedzy o skali
i zakresie ataku, co jednak nie moze by¢ podstawg do braku lub opdznieh w zgtoszeniu
wystgpienia incydentu. Zaleca sie, aby zgloszenia byly realizowane w sposob
niezwioczny, ale tez niewprowadzajacy istotnych opdznien w proces obstugi incydentu.
W proces zgtoszenia powinny by¢é zaangazowane inne osoby niz odpowiadajgce
bezposrednio za realizacje zadan technicznych w procesie obstugi incydentu. Nalezy
pamietac, ze pierwsze zgtoszenie incydentu moze by¢ uzupetnione w razie pojawienia
sie nowych informacji. W zgtoszeniu do CSIRT warto uwzgledni¢:

Na pierwszym etapie, bezposrednio po wykryciu i identyfikacji incydentu:
e okreslenie aktualnego stanu infekcji i podejmowanych aktualnie dziatan,
e informacje o ewentualnym otrzymaniu wiadomosci od atakujgcych z zgdaniem
okupu oraz tres¢ tej wiadomosci (moze pozwoli¢ to na szybsza identyfikacje
grupy przestepczej odpowiedzialnej za atak).

W kolejnych etapach obstugi incydentu zgtoszenie nalezy uzupetnié
o nastepujace informacje:

e zidentyfikowany lub prawdopodobny wektor inicjalny ataku wraz z informacjg
o statusie mitygacji lub likwidacji zagrozenia,

e okreslenie wptywu zdarzenia na funkcjonowanie i dostepnos¢ ustug organizaciji,

o status realizacji eskalacji wewnetrznych,

e informacje czy planowana jest komunikacja zewnetrzna o incydencie, w tym
szczegolnie do zewnetrznych interesariuszy (jezeli tak, to uwzgledniajac
informacje o formie przekazu),

e okreslenie statusu dostepnych backupéw oraz planu przywracania
infrastruktury i ustug biznesowych,

e status zgtoszen do innych podmiotow, w tym czy =zostato ztozone
zawiadomienie o popefnieniu przestepstwa i/lub zgtoszenie incydentu
do UODO,

" Jezeli dla danego sektora zostat powotany zespét CSIRT.
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o zidentyfikowane ryzyka zwigzane z potencjalnym rozprzestrzenianiem
sie infekcji ransomware na powigzane systemy innych organizacji lub
dostawcow ustug ICT,

e potencjalne zidentyfikowane ryzyka, ktére mogg stanowi¢ zagrozenia
dla innych podmiotow wspotpracujgcych z organizacja,

e przestanie nastepujgcych plikow'%:

o minimum 2 zaszyfrowane pliki,

o notatka z zgdaniem okupu od przestepcéw (jezeli zostata pozostawiona
przez atakujgcych),

oprobka oprogramowania, ktére zainfekowalo stacje robocze
lub serwery,

o logi z zainfekowanej maszyny/maszyn oraz systemow bezpieczenstwa
z czasu infekdji,

o oryginaty plikow, ktére zostaty zaszyfrowane, jezeli sie zachowaty lub
zostaty odtworzone z backupu (przyktadowe pliki po zaszyfrowaniu oraz
ich oryginalne wersje),

e inne, podjete do tej pory kroki.

3. W przypadku stwierdzenia naruszenia danych osobowych nalezy zgtosi¢ incydent
do Urzedu Ochrony Danych Osobowych w terminach wskazanych w odpowiednich
przepisach prawa.

4. Zgtoszenie zawiadomienia o popetnieniu przestepstwa do organdéw scigania. Zgodnie
z informacjami pozyskanymi z Centralnego Biura Zwalczania Cyberprzestepczosci
oraz Prokuratury, w trakcie sktadania zawiadomienia organizacja moze zostac
poproszona m.in o nastepujgce informacje:

kiedy i jak stwierdzono atak,

e jakie czynno$ci podjat pokrzywdzony w zwigzku z incydentem,

o wektor ataku/sposob infekcji wraz z dostepnymi szczegotami,

e liczbe zaatakowanych urzadzen i skutki wystgpienia incydentu, w tym
zidentyfikowane straty dla firmy/klientow,

e czy podczas ataku wykradzione zostaty dane (w tym ich rodzaj) oraz czy
pokrzywdzony jest szantazowany mozliwoscig upublicznienia lub sprzedazy
wykradzionych danych,

e czy znana jest lokalizacja serwera, na ktéorym sprawcy upublicznili bgdz majag
zamiar upubliczni¢ wykradzione dane,

e czy okre$lono sposob i szczegoty dotyczgce zgdania okupu w zamian
za przywrécenie dostepnosci lub odstgpienie od ujawnienia wykradzionych
danych, jezeli tak to w zakresie organdéw Scigania istotna bedzie réwniez
informacja jaka zostata okreslona przez atakujgcych forma ptatnosci,

e komunikat pojawiajgcy sie po zaszyfrowaniu, a co za tym idzie nazwy
cryptolockera, formy ptatnosci okupu czy metody komunikacji ze sprawcami,

e Czy organizacja nawigzata kontakt z przestepcami.

Jezeli zawiadomienie sktadane jest na piSmie, warto na etapie przygotowywania pisma
z zawiadomieniem o popetnieniu przestepstwa uwzglednic¢ ten zakres informacji.

Dodatkowo, w trakcie prowadzenia sprawy, organy $cigania mogg chcie¢ réwniez
zabezpieczyC niezbedne urzgdzenia, logi z systemdéw oraz zwiekszy¢ zakres potrzebnych
informacji ponad te wymienione.

12 Zgodnie z poradami opisanymi w poradniku CERT Polska
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

12



[TLP:CLEAR] \Csll(g;

ANALIZA INCYDENTU

Na tym etapie nalezy ustali¢ jakie dziatania zostang podjete oraz jakie narzedzia nalezy
wykorzystac, aby usunieC zrodta zagrozenia oraz naprawi¢ szkody w organizacji. To réwniez
moment na przeprowadzenie szczegoétowej analizy przyczyn incydentu, aby zrozumiec, jak
doszto do ataku ransomware i jak im zapobiec w przysztosci. Mozliwos¢ przeprowadzenia
szczegotowej analizy wymaga jednak niezbednych informac;ji, w tym przede wszystkim logéw
z systemow. Zaleca sie, aby organizacja byta przygotowana na konieczno$¢ sprawdzenia
informacji do 3 miesiecy przed datg wystgpienia incydentu i miata proces, ktérego celem jest
bezpieczne przechowywanie chronologicznego zapisu zawierajgcego informacje
o zdarzeniach i dziataniach w infrastrukturze teleinformatycznej organizaciji.

Na tym etapie zalecamy:
1. Rozpoczecie procesu Threat Huntingu, w trakcie ktérego nalezy skupic
sie w szczegolnosci na:

e identyfikacji wektora inicjalnego ataku oraz identyfikacji potencjalnych
dostepow, do ktorych majg dostep atakujgcy. Kluczowy aspektem jest
zidentyfikowanie kont i systemow, ktore byly wykorzystane przez atakujgcych
w pierwszych fazach ataku,

e identyfikacji innych systemow i ich zabezpieczeniu, do ktérych mogg miec
dostep atakujgcy z wykorzystaniem skompromitowanych poswiadczen
i posiadanych dostepow,

e nowo utworzonych kontach w Active Directory, w szczegodlnosci posiadajgcych
podwyzszony poziom uprawnien (np. administratora domeny),

o weryfikacji logow z potgczen zdalnych do organizacji (np. VPN) w celu
identyfikacji potencjalnych niepozgdanych logowan Ilub nieuprawnionych
urzgdzen majgcych zdalny dostep do infrastruktury organizaciji,

o zidentyfikowaniu modyfikacji ustawien backupéw na stacjach roboczych
(np. shadow copy). Najczesciej w tym celu wykorzystywane sg wbudowane
w system Windows narzedzia takie jak fsutil.exe (deletejournal), vssadmin.exe,
wbadmin.exe, wmic.exe (shadowcopy),

¢ Sladach komunikacji z systemami takimi jak Cobalt Strike beacon/client. Cobalt
Strike jest oprogramowaniem komercyjnym uzywanym przy testach
penetracyjnych, czesto jednak rowniez wykorzystywanym przez przestepcow
w realnych atakach. Procesy oprogramowania czesto ukrywane sg pod
standardowymi nazwami procesow systemu Windows,

e Sladach niestandardowego wykorzystania oprogramowania do zdalnego
monitorowania i zarzgdzania (RMM),

¢ niestandardowych komendach Powershell lub operacjach z wykorzystaniem
narzedzi z pakietu PSTools,

e Sladach po prébach enumeracji zasobow Active Directory,

e Sladach po probach realizacji zrzutdow pamieci z procesu LSASS
np. z wykorzystaniem narzedzi takich jaki Mimikatz, Sysinternals ProcDump,
PPLdump, HandleKatz, nanodump,

e Sladach niestandardowej komunikacji wewnatrz sieci lub komunikacji
zewnetrznej z serwerami Command&Control (C2),

e sladach wskazujgcych na wyprowadzenie danych z organizacji takich jak:

o niestandardowy wzmozony ruch sieciowy wychodzacy z organizaciji
w okresie poprzedzajgcym incydent, ruch moze by¢ tunelowany
na réznych portach i ustugach,

o komunikacji z serwisami do przechowywania plikéw FTP/SFTP czy tez
wykorzystywaniu narzedzi Rclone, Rsync,

e w przypadku danych na serwerze zaszyfrowanych poprzez zainfekowang
stacje robocza:
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o przeglad logow Review Computer Management > Sessions and Open
Files lists pod katem okreslenia uzytkownikow lub systemow
uzyskujgcych dostep do plikdw,

o przeglad wlasciwosci zaszyfrowanych plikéw lub plikow z trescig okupu,
w celu identyfikacji powigzanych kont uzytkownikow,

o przeglad logéw TerminalServices-RemoteConnectionManager, w celu
weryfikacji potencjalnych potgczeh RDP,

o przeglad logéw Windows Security log, SMB event logs i innych
mogacych identyfikowa¢ préby uzyskania dostepoéw do zasobdéw
serwera,

o uruchomienie na serwerze oprogramowania do nastuchiwania ruchu
np. Wireshark w celu identyfikacji adreséw IP powigzanych z procesami
zapisywania lub zmiany nazw plikdw na serwerze np. z wykorzystaniem
komendy smb2.filename contains nazwaransomware,

e nowo utworzonych ustugach, dodanych wpisach w harmonogramach zadan,
niestandardowym oprogramowaniu, tworzeniu nietypowych plikow czy tez
standardowego oprogramowania wywotujgcego nietypowe procesy,

e Sladach po modyfikacjach proceséw logowania oraz operacjach czyszczenia
logow.

2. Rozszerzona analiza pod katem dostepow atakujgcych i wektora inicjalnego ataku:

e petnaidentyfikacja i zabezpieczenie wektorow atakow wykorzystywanych przez
przestepcow,

e trwate usuniecie wszystkich potencjalnych dostepéw i mechanizmow
wykorzystywanych przez atakujgcych.

ODZYSKIWANIE

Na tym etapie organizacja prowadzi dziatania w celu przywrdocenia standardowego
funkcjonowania systemoéw i ustug. Ze wzgledu na mozliwo$¢ zainfekowania systemow przed
wykonaniem backupu zaleca sie testowanie odtworzonych z backupow systeméw i aplikaciji,
aby upewni¢ sie, ze sg one wolne od zagrozen, gtdwnie tych, ktére zidentyfikowane zostaty
jako wektor wejscia atakujgcych.

Odbudowa systemoéw zgodnie z priorytetyzacjg ustug krytycznych w organizaciji:

e przeprowadzenie analizy pod katem odtwarzania, identyfikacja systemow
krytycznych dla dziatania organizacji, ktére powinny by¢ odtworzone
w pierwszej kolejnosci;

e reset haset we wszystkich powigzanych z incydentem systemach, przeglad
zabezpieczen i wdrozenia aktualizacji i poprawek bezpieczenstwa
w infrastrukturze, ktére wczesniej nie zostaty zrealizowane,

e odbudowa systeméw i elementow infrastruktury zgodnie z priorytetyzacja ustug
krytycznych,

e ponowne podtgczenie przywroconych systemow i odtworzenie funkcjonowania
proceséw biznesowych.
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WNIOSKI

Po zakonczeniu procesu obstugi incydentu i przywroceniu organizacji do petnego
funkcjonowania procesow biznesowych i operacyjnych zaleca sie przeprowadzenie
dodatkowej analizy, w ramach ktérej oceniony zostanie réwniez proces reagowania
na incydenty.

Na tym etapie zalecamy:

1. Udokumentowanie szczegdtdéw incydentu oraz wyciagniecie wnioskéw na podstawie
przeprowadzonego procesu obstugi incydentu ransomware.

2. Przygotowanie raportu po incydencie, ktory powinien zawiera¢ m.in szczegotowy opis
zdarzenia, podjetych dziatan i rekomendacji na przysztos¢

3. Uzupetnienie danych w rejestrze incydentow.

4. Przeprowadzenie procesu ,Lessons learned” z obstugi incydentu i powigzanych
zdarzen.

5. Przestanie raportéw koncowych z obstugi incydentéw do wtasciwego zespotu CSIRT.

Podsumowanie

Ryzyko ataku typu ransmoware to zagrozenie, z ktérym musi sie zmierzy¢ kazda organizacja.
Wdrozenie odpowiednich procedur i mechanizmow bezpieczenstwa pozwala w znaczacy
sposob obnizy¢é prawdopodobienstwo realizacji udanego ataku. Réwnie wazna jest takze
umiejetnos¢ reagowania na incydenty tego typu, jezeli juz przyjdzie nam sie z nimi zmierzyc.
Szybkie, ale przemyslane i odpowiednio skoordynowane dziatania pozwalajg niejednokrotnie
wyjs¢ z opresiji i istotnie zminimalizowaé konsekwencje incydentu. Z tego tez powodu mamy
nadzieje, ze zebrane w dokumencie dobre praktyki w zakresie zapobiegania i reagowania
na ataki ransomware bedg dla Panstwa materialem pomocnym zaréwno w przygotowaniu
na ataki tego typu, jak i w sytuacji wystgpienia incydentu ransomware. Nalezy jednak
pamietaé, ze zakres dziatah i ksztatt procedur wewnetrznych powinien by¢ przygotowany
zgodnie ze specyfikg dziatania Panstwa organizaciji.

Materiat ten powstat we wspodipracy z podmiotami z polskiego rynku finansowego oraz
zewnetrznymi konsultantami, ktorzy podzielili sie z nami swojg wiedza i doswiadczeniem
w przedmiotowym zakresie. Za prace nad materiat i wszelkie przestane do nas uwagi,
serdecznie dziekujemy!
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ZAY ACZNIK 1: Szczegotowy opis poszczegolnych mitygantow

1. Initial Access

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Blokowanie lub monitorowanie niestandardowych rozszerzen zalgcznikow
poczty — wdrozenie regut, na podstawie ktérych wiadomosci poczty elektroniczne;j
zawierajgce zatgczniki o okreslonych rozszerzeniach beda blokowane lub dodatkowo
weryfikowane; przyktadami takich rozszerzen sg .iso, .dmg, .img, .exe, .vbs, .Ink, .bat,
cmd, .ps1.
Dodanie ostrzezen dla wiadomosci elektronicznych przychodzacych spoza
organizacji — zabieg ten ma za zadanie zwiekszenie swiadomosci uzytkownikow
poczty elektronicznej i zwrécic uwage na konieczno$¢ zachowanie ostroznosci
w przypadku otwierania wiadomosci mailowych pochodzgcych spoza organizacii.
Dobrg praktykg jest zmienianie komunikatéw, tak by uzytkownicy nie przyzwyczaili sie
do wyswietlanego komunikatu.
Weryfikacja i detonacja linkéow oraz zatacznikow w systemie typu Sandbox —
wdrozenie mechanizméw umozliwiajgcych weryfikacje potencjalnie niebezpiecznych
linkéw oraz zatgcznikéw zawartych w wiadomosciach elektronicznych. W rozwigzaniu
warto uwzglednic:
e sprawdzanie w serwisach reputacyjnych linkéw zawartych w wiadomosciach
e mail przychodzgcych do organizadji,
e sprawdzanie sum kontrolnych zatgcznikow lub proba ich uruchomienia
w systemie typu sandbox, nastepnie zaleznie od werdyktu mechanizmu
dostarczenie wiadomosci lub jej przeniesienie do odpowiedniej kwarantanny.
Konfiguracja zabezpieczen poczty elektronicznej SPF, DMARC, DKIM -
weryfikacja oraz konfiguracja mechanizméw SPF, DMARC oraz DKIM w celu
wykluczenia podszycia sie pod innego niz faktyczny nadawce. Korzystanie z list
reputacyjnych w celu filtrowania wiadomosci ze znanych adreséw rozsytajgcych spam
lub inng ztosliwg zawartos¢, w trakcie konfiguracji zabezpieczen warto skorzystac
z poradnikow CERT Polska oraz mechanizmdéw testowania poprawnosci konfiguraciji:
https://cert.pl/posts/2021/10/mechanizmy-weryfikacji-nadawcy-wiadomosci/
https://bezpiecznapoczta.cert.pl/
Inwentaryzacja i weryfikacja ustug wystawionych na interfejsach publicznych
dostepnych z Internetu — przeprowadzanie cyklicznego skanowania wiasnych
adresow IP w celu zidentyfikowania ustug udostepnionych do sieci Internet oraz
weryfikacja czy widocznos¢ i dostepnos¢ zidentyfikowanych ustug jest zasadna.
Skonfigurowanie interfejséw zarzgdzajgcych dla réznego rodzaju ustug tak, by dostep
do nich byt mozliwy tylko z infrastruktury lokalnej lub z wykorzystaniem whitelistingu.
Cykliczne skanowanie ustug pojawiajacych sie¢ i widocznych z sieci Internet —
wdrozenie mechanizméw skanowania zewnetrznych adresow |P nalezgcych
do organizacji, w celu wykrycia nieautoryzowanych ustug i serwisow.
Zabezpieczenie interfejsow zdalnego dostepu — Organizacja powinna rozwazy¢
ograniczenie dostepow do interfejsow zdalnych w taki sposob, by byty dostepne tylko
dla uzytkownikéw zalogowanych za pomocg VPN, minimalnym rozwigzaniem jest
ograniczenie listy adresow IP, ktére mogg sie logowac do tych ustug.
Monitorowanie publikowanych podatnosci — biezgce monitorowanie informaciji
na temat podatnosci i zagrozeh dla systemoéw, aplikacji, elementéw infrastruktury,
urzadzen i ustug sieciowych bedacych na styku sieci Internet i infrastruktury lokalnej,
cykliczne skanowania bezpieczenstwa zewnetrznych elementéw infrastruktury pod
katem podatnosci i zagrozen.
Monitorowanie integralnosci konfiguracji systemoéw, urzadzen oraz ustug —
biezace monitorowanie zewnetrznych elementéw infrastruktury, w celu weryfikacji
potencjalnych nieautoryzowanych zmian w konfiguraciji.
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1.20.

[TLP:CLEAR] \Csll(g;

Stosowanie rozwigzan klasy Web Application Firewall oraz IPS — dla elementéow
infrastruktury widocznej z sieci Internet, w celu automatycznej detekcji i blokowania
prob atakéw. Aktualizacja sygnatur i regut w tych rozwigzaniach (z uwzglednieniem
testow w celu wykluczenia False-Positive) w celu zapewnienia ciggtej jakosci ochrony.
Stosowanie wielosktadnikowego procesu uwierzytelniania (MFA) w logowaniu do
ustug dostepnych z sieci Internet; wymuszenie stosowania ztozonych i bezpiecznych
haset zgodnych z politykg haset w organizaciji

Cykliczne podnoszenie sSwiadomosci uzytkownikéw w zakresu cyberzagrozen —
prowadzenie dziatan edukacyjnych majgcych na celu zwiekszenie poziomu
swiadomosci uzytkownikdw w obszarze cyberzagrozen z praktycznymi przyktadami
technik stosowanych przez atakujgcych, zaktadajgcych rézne scenariusze.
Monitorowanie i ograniczanie atakéw typu ,Password Spraying” — wdrozenie
mechanizmow pozwalajgcych na wykrywanie i blokowanie atakow typu ,Password
Spraying”.

Monitorowanie i ograniczanie atakéw typu ,Brute Force” - wdrozenie
mechanizmow pozwalajgcych na wykrywanie i blokowanie (np. captcha) atakéw typu
,Brute Force”.

Utrzymywanie aktualnej dokumentacji i schematéw sieciowych identyfikujgcych
elementy infrastruktury teleinformatycznej uczestniczgcych w dostepie do wewnetrznej
sieci organizaciji z sieci Internet (w obu kierunkach), wraz z dokumentacjg kierunkéw
i przeptywu danych. Dokumentacja powinna by¢ utrzymywana w stanie aktualnym.
Stosowanie mechanizméw typu proxy — zaleca sie wdrozenie w organizacji
komunikacji za posrednictwem mechanizmow proxy. Zaleca sie takze sprzezenie
mechanizmow proxy z listami niebezpiecznych domen np. tymi prowadzonymi przez
CERT Polska https://cert.pl/lista-ostrzezen/

Zwigkszenie restrykcji dla ustug RDP dostepnych z zewnatrz sieci. Jezeli ustugi
te nie powinny by¢ dostepne, rekomenduje sie blokowanie ich na urzgdzeniach
brzegowych. Jezeli ustugi RDP sg niezbedne ze wzgledow biznesowych,
organizacyjnych itp. zaleca sie zabezpieczenie dostepu do nich mechanizmami VPN.
W celu dostepu do ustug RDP nalezy stosowac silne, bezpieczne hasta zgodnie
z politykg bezpieczenhstwa i procedurami organizacji. Dla Interfejsow zdalnego dostepu
organizacja powinna wdrozy¢ ochrone przy uzyciu MFA

Analiza konfiguracji serwiséw, ustug, aplikacji w celu eliminacji domysinych lub
niespetniajgcych norm wewnetrznych ustawien, haset, nadmiarowych ustug
i informaciji.

Regularna aktualizacja oprogramowania i nadzér nad poprawkami
bezpieczenstwa — brak aktualizacji poprawek bezpieczenstwa w sposdb znaczgcy
zwiekszg ryzyko przeprowadzenia udanego ataku ransomware na organizacje. Zaleca
sie wdrozenie mechanizméw nadzoru nad procesem zarzgdzania podatnosciami
w organizacji, z ustaleniem wysokiego priorytetu dla systeméw dostepnych z sieci
zewnetrznych w tym przede wszystkim z sieci Internet.

Prowadzenie testéw i udzial w ¢wiczeniach cyberbezpieczenstwa — w momencie
realnego incydentu osoby odpowiedzialne za jego obstuge majg ograniczony czas
na podejmowanie kluczowych decyzji. Wstepne przygotowanie organizacji
realizowane poprzez regularny udziat w testowaniu zabezpieczen oraz procedur
jest istotnym elementem w obstudze incydentu ransomware.

2. Execution

2.1. Podwyzszenie poziomu monitorowania wykonywania skryptéw Powershell —

stosowanie dwodch pozioméw logowania dostepnych w Windows: PowerShell
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2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

[TLP:CLEAR] \Csll(g;

Windows Event Log oraz PowerShell Operational Log. Analiza sytuacji uruchamiania
skryptow PowerShell nieautoryzowanych przez organizacje.

Ograniczenie mozliwosci uzycia narzedzia PsExec — zaleca sie ograniczenie
wykorzystania narzedzia PsExec poprzez wymaganie mechanizmu UAC, ograniczenie
narzedzia tylko do wybranych kont administracyjnych, logowanie i weryfikacja kazdego
wywotania narzedzia PsExec. Przykladowe reguta SNORT wykrywajgca uzycie
PSEXEC dostepna jest tutaj: https://medium.com/@DatBoyBlu3/sigma-rule-psexec-
command-execution-684bbc036¢cbe

Ograniczenie mozliwosci realizacji potaczen sieciowych przez skrypty
PowerShell oraz narzedzia systemowe — konfiguracja ograniczen dla potgczen
sieciowych, realizowanych przez skrypty PowerShell, w tym ze szczegdlnym
uwzglednieniem potgczen do sieci Internet np. emd /c powershell.exe iwr oraz innych
narzedzi systemowych (,LOLBINS”) np. Bitsadmin, certutil, netuse, netcat, tftp, wget,
debug i inne. Ograniczy to ryzyko pobrania ztosliwej tresci (payload) i przejscie
do kolejnych etapéw atakéw. Analogiczne ograniczenia mozna wdrozy¢ dla innych
silnikow skryptowych, wscript, cscript, python. W przypadku Srodowisk developerskich
zaleca sie indywidualne podejscie do wprowadzenia ograniczenia.

Ograniczenia dla wykonywania makr w plikach dokumentéw pakietéw biurowych
— utwardzenie konfiguracji pakietow biurowych, ograniczenie mozliwosci uruchamiania
makr, ktére nie sg podpisane. Blokowanie makr moze by¢ wykonane poprzez
mechanizmy GPO: Administrative templates > Microsoft Word > Word options >
Security Trust Center>Block macros from running in Office files from the Internet lub
Disable all macros except digitally signed macros.

Monitorowanie drzewa proceséw pod katem nietypowych zachowania —
monitorowanie pod katem nietypowego zachowania takiego jak wywotanie przez
edytor dokumentéw biurowych programow typu conhost.exe, cmd.exe, cscript.exe, itp.
Utworzenie regut, ktore mogg wskazywa¢ na wykonanie sie ziosliwego
oprogramowania z poziomu makr w dokumentach biurowych.

Podpisywanie skryptéow i narzedzi wytworzonych i wykorzystywanych
w organizacji — blokowanie mozliwosci uruchomienia niepodpisanych skryptéw , a dla
dojrzatych srodowisk: niepodpisanych wewnetrznym certyfikatem wygenerowanym dla
organizacji.

Monitorowanie lub blokowanie wykonywania plikow skryptéw .bat, .cmd, .js,
.ps1, .py — wdrozenie mechanizmoéw monitorowania wykonywania skryptéw przez
uzytkownikdéw bez uprawnien administratora. Zaleca sie utworzenie odpowiedniej roli
dla uzytkownikow, dla ktérych wykonywanie plikéw skryptow jest niezbedne w pracy.
Bardziej restrykcyjne uprawnienia mogg rowniez dotyczyC plikow wykonywalnych
pochodzgcych spoza listy oprogramowania dozwolonego w organizacji.

Wykrywanie zmiany ExecutionPolicy dla Powershell — zaleca sie monitorowanie
i weryfikacje wykonywania skryptéw, ktére probujg zdegradowaé poziom Policy
Execution np.: jsRun.Run("cmd.exe /c PowerShell -ExecutionPolicy Bypass).
Monitorowanie instalacji nowych ustug poprzez PsExec - zaleca sie
monitorowanie instalacji nowych ustug za posrednictwem narzedzia PSEXEC np.
poprzez ,Auditing Windows Services” event ID 7045 i stowa kluczowe psexec w tresci.
Monitorowanie proceséw logowania oraz operacji czyszczenia logéw — w trakcie
realizacji ataku czestym dziataniem przestepcow jest modyfikacja proceséw logowania
i czyszczenie logéw na zainfekowanych urzgdzeniach. Zaleca sie wdrozenie
mechanizmow monitorujgcych tego typu zdarzenia.
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3. Privilege Escalation

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

Ograniczenie wykorzystywanie lokalnych kont administratoréow i zastosowanie
rozwigzan klasy PAM (Privilieged Access Management) — w celu ograniczenia
bezposrednio wykorzystywania kont administratorow zaleca sie wdrozenie
w organizacji rozwigzan klasy PAM (Privilieged Access Management). Rozwigzania
umozliwiajg zabezpieczenia dostepu do kont administracyjnych oraz monitorowania
ich wykorzystania. Nalezy réwniez rozpatrze¢ osobne mechanizmy logowania lub
nagrywania sesji administracyjnych.

Monitorowanie i ograniczenie wykorzystywania LOLBins'® oraz ich obecnosci
w drzewach proceséw, mogg tu by¢é pomocne rozwigzania klasy EDR/XDR.
Rozwazenie wykluczenia mozliwosci ich uzycia.

Weryfikacja zapytan do LDAP — wdrozenie mechanizméw monitorujgcych zapytania
do LDAP pod katem mozliwosci atakéw ,Password Spraying”, ,BruteForce”,
wykrywanie  préby  enumeracji LDAP. Przyktadowa reguta  SIGMA:
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/builtin/ldap/win _Idap r
econ.yml

Weryfikacja i monitorowanie pojawienia sie¢ nowych kontroleré6w domeny oraz
synchronizacji pomiedzy nimi — wdrozenie mechanizmow monitorowania pojawienia
sie nowych kontroleréw domeny.

Utworzenie kont uzytkownikéw typu ,,Canary” — utworzenie w organizacji kont typu
,Canary”, ktére nie bedg przez nikogo wykorzystywane; Aktywnos$c¢ i préby logowania
na wskazane konta powinna by¢ monitorowana i alertowana, poniewaz moze
swiadczy¢ o ewentualnych prébach przetamania zabezpieczen Iub eskalacji
uprawnien.

Wykrywanie enumeracji SMB — wdrozenie regut monitorowania prob enumeracji
udziatow SMB, przyktadowe wywotanie:

smbmap -u " -p "' -P 445 -H <DC IP> && smbmap -u "guest” -p "' -P 445 -H <DC IP>,
smbclient -U '%' -L //<DC IP> && smbclient -U 'quest%' -L //

4. Defense Evasion

4.1.

4.2,

4.3.

4.4.

4.5.

Stosowanie listy dozwolonych aplikacji — uzytkownicy nie powinni mie¢ mozliwosci
instalacji oraz uzywania (portable) aplikacji, ktére nie zostaty sprawdzone pod katem
bezpieczenstwa i dopuszczone w organizacji do uzytkowania. Lista aplikacji powinna
by¢ aktualizowana i utrzymywana. Kolejnym dziataniem powinno by¢ utrzymywanie
centralnego repozytorium aplikacji, z ktérego uzytkownicy mogg pobiera¢ aplikacje
dopuszczone do uzytkowania w organizacji.

Monitorowanie dezaktywacji mechanizméw bezpieczenstwa - wdrozenie
mechanizméw wykrywania i alertowania odnosnie wytgczenia ustug/procesow
antywirusa/EDR/XDR/HIPS. Monitorowanie Event ID 7040 w ,Auditing Windows
Services” pod katem zmian w uruchamianych ustugach bezpieczenstwa.

Wzajemne monitorowanie si¢ agentow bezpieczenstwa - raportowanie
w momencie, gdy ktorykolwiek z mechanizmow bezpieczenstwa zostaje wytgczony,
a pozostate dziataja; jezeli to mozliwe wykrywanie procesu reinstalacji np. antywirusa.
Wymuszanie aktualizacji sygnatur systeméw bezpieczenstwa i regut
bezpieczenstwa w systemach bezpieczenstwa.

Monitorowanie wywotywania polecenia net.exe stop oraz net.exe start —
Przyktadowe wykorzystanie net.exe stop ,nazwa_ustugi”’, w celu zatrzymania ustugi.

3 Wiecej informacji na temat LOLBIns: https://socprime.com/blog/what-are-lolbins/
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Monitorowanie kluczy rejestru odpowiedzialnych za rozwigzania bezpieczenstwa
— wdrozenie mechanizméw monitorowania i alertowania w przypadku modyfikaciji
kluczy rejestru odpowiedzialnych za rozwigzania bezpieczenstwa oraz Security
System np. HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
Monitorowanie zmian w konfiguracji backupéw stacji roboczej (VSSADMIN) —
wdrozenie mechanizmow wykrywania i alterowania zmian w konfiguracji backupu stacji
roboczej np. poprzez wykorzystanie wbudowanych narzedzi vssadmin.exe
do modyfikacji ustawien ,shadow copy”.

Monitorowanie polecenia taskkill.exe, Pskill.exe — polecenia te mogg byc¢
wykorzystywane do wylgczenia mechanizméw i agentéw bezpieczehstwa
zainstalowanych na hoscie. Przyktadowe wywotanie wytgczajgce oprogramowanie
antywirusowe Sophos: cmd.exe /C taskkill /F /IM SavService.exe

Monitorowanie pojawiajacych sie hostéw w sieci — wdrozenie mechanizméw
wykrywania nowych niezautoryzowanych urzgdzen w sieci wewnetrzne;j.
Monitorowanie zmian w konfiguracji zaplanowanych zadan - wdrozenie
mechanizméw monitorowania modyfikacji konfiguracji zaplanowanych zadan
w systemie.

Monitorowanie wykorzystania polecania sc.exe — zaleca sie monitorowania
wykorzystywania wbudowanego oprogramowania sc.exe. Ransomware moze
wykorzystac¢ je do instalacji, modyfikacji lub wytgczenia ustug. Moze by¢ réwniez
wykorzystywana do wytgczenia mechanizmow bezpieczenstwa.

5. Credential Access

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Wdrozenie wielowarstwowych zabezpieczen — celem lepszego zabezpieczenia
organizacji, w tym przede wszystkim systemow krytycznych, warto rozwazyc¢
zastosowanie podejscia ,Defense in Depth”, w zakres ktérego wchodzi m.in. wdrozenie
wielowarstwowych zabezpieczen (ochrona styku sieci organizacji z Internetem,
systemy wykrywania wilaman, segmentacja sieci, ochrona stacji roboczych)
oraz implementacja mechanizméw ograniczajgcych dostep na réznych poziomach
infrastruktury sieciowej (np. poziomy uprawnien, segmentacja sieci). Warto rozwazy¢
rowniez wdrozenie list kontrolnych dostepu (ACL), aby ograniczy¢ dostep do zasobow
tylko do uprawnionych uzytkownikow i urzgdzen.

Higiena tozsamosci — wdrozenie w organizacji wymogu korzystania z uwierzytelnienia
wielosktadnikowego (MFA). Stworzenie procesu zarzadzania tozsamosciami
i dostepami  (IAM) m.in. poprzez regularne przeglady uprawnien celem
zminimalizowania sytuacji, w ktorej pracownicy posiadajg uprawnienia niebedagce
im potrzebne do wykonywania obowigzkow stuzbowych oraz usuwanie nieuzywanych
lub nieaktywnych kont uzytkownikow.

Monitorowanie aktywnosci uzytkownikéw — wdrozenie systeméw monitorujgcych
logowania i aktywnos¢ uzytkownikdw oraz zapewnienie obstugi alertow na mozliwe
najwyzszym akceptowalnym poziomie.

Budowanie swiadomosci pracownikow — prowadzenie regularnych szkolen
dotyczacych cyberzagrozeh i ochrony zasobow informacyjnych, umiejetnosci
rozpoznawania prob ataku i sposobéw oraz procedur zgtaszania incydentow.
Ochrona kont administratoréw — wdrozenie dodatkowych zabezpieczen dla kont
uzytkownikéw uprzywilejowanych, w tym posiadajgcych uprawnienia administracyjne.
Konta tego typu nie powinny by¢ wykorzystywane do codziennej pracy niewymagajgce;j
podwyzszonych uprawnien. Ograniczenie do niezbednego minimum liczby kont
majgcych uprawnienia Enterprise Administrator lub Domain Administrator.

Separacja uprawnien administratorow domeny - AD Tier model — zaleca
sie wprowadzenie separacji uprawnien administratorow np. wdrozenie AD Tier model
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— rozdzielenie uprawnien kont administracyjnych na trzy poziomy, zgodnie zaleceniami
Microsoft™.

Wykrywanie i blokowanie uruchomien programéw realizujacych zrzuty pamieci
z procesu LSASS — w celu pozyskania poswiadczen z tego procesu cyberprzestepcy
czesto wykorzystujg narzedzia takie jak Mimikatz, Sysinternals ProcDump, PPLdump,
HandleKatz, nanodump. Zaleca sie wdrozenie mechanizmow wykrywajgcych dziatanie
tego typu narzedzi oraz proby realizacji zrzutdbw pamieci, a takze wdrozenie
mechanizmow zabezpieczajgcych przed takim dziataniem np. ASR for LSASS.
Wdrozenie LAPS (Local Administratora Password Solution) — tam gdzie jest
to mozliwe =zaleca sie wdrozenie mechanizméw LAPS dla lokalnych kont
administracyjnych.

6. Discovery

6.1.

6.2.

6.3.

Monitorowanie préb rozpoznania potaczen sieciowych poprzez arp.exe —
wdrozenie mechanizmow wykrywanie wywotywania komendy arp.exe -a, ktora moze
by¢ wywotywana przez ztosliwe oprogramowanie w celu rozpoznania infrastruktury.
Monitorowanie prob rozpoznania poprzez nslookup.exe - wdrozenie
mechanizmow wykrywania préb rozpoznania poprzez niestandardowe wywotanie
komendy nslookup.

Monitorowanie wykorzystania innych narzedzi i komend - wdrozenie
mechanizmow wykrywania wykorzystania narzedzi i komend, ktére mogg by¢ uzyte
przez atakujgcych, a sg wykorzystywane tylko w szczegolnych przypadkach przez
wykwalifikowany i uprawniony personel np. komendy net: net view / GetIPNetTable

7. Lateral Movement

7.1.

Segmentacja sieci — zaleca sie odseparowanie poszczegolnych sieci i podsieci
w organizacji. Wdrozenie odpowiedniej segmentacji sieci w znaczacy sposob utrudnig
atakujgcym rozprzestrzenienie ataku ransomware.

"“https://learn.microsoft.com/en-us/security/privileged-access-workstations/privileged-access-
access-model
https://learn.microsoft.com/en-us/microsoft-identity-manager/pam/tier-model-for-partitioning-
administrative-privileges
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7.2. Monitorowanie wykorzystywania RDP — wdrozenie mechanizméw monitorowania
prob potgczen z wykorzystaniem protokotu RDP w miejscach gdzie hostami
zrodtowymi nie sg stacje przesiadkowe.

7.3. Monitorowanie wykorzystywania RDP — wdrozenie mechanizméw monitorowania
préb potgczen z wykorzystaniem protokotu RDP w miejscach gdzie hostami
zrodtowymi nie sg stacje przesiadkowe.

7.4. Zabezpieczenie kontrolerow domeny — kontrolery domeny sg czestym celem
w trakcie ataku ransomware ze wzgledu na potencjat do uzyskania szerszych
dostepow do pozostatych elementéw infrastruktury. Nalezy w szczegdlny sposob
zadbac o ich bezpieczenstwo. W tym celu zaleca sie wdrozenie zabezpieczen zgodnie
z zaleceniami Microsoft'® a takze prowadzenie testow bezpieczenstwa kontrolerow
domeny w celu weryfikacji ich poziomu bezpieczenstwa z wykorzystaniem narzedzi
takich jak np. BloodHound, Adalanche lub PingCastle.

8. Persistence:

8.1. Monitorowanie kluczy rejestru wykorzystywanych przez atakujacych — wdrozenie
mechanizméw monitorowania i alertowania modyfikacji w kluczach rejestru
wykorzystywanych przez atakujgcych do utrzymania dostepéw do infrastruktury
(persystencja) np.:

HKEY _LOCAL_MACHINE\Software\Microsoff\Windows\CurrentVersion\Run
HKEY CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunO
nce
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunO
nce

8.2. Monitorowanie kluczy rejestru tworzonych dla nowych ustug — wdrozenie
mechanizméw monitorowania dodawania nowych ustug poprzez modyfikacje kluczy
rejestru HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services

'S https://www.cisa.gov/resources-tools/resources/stopransomware-guide
16 https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-
practices/best-practices-for-securing-active-directory
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9. Command and Control:

9.1.

9.2.

9.3.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

Monitorowanie potaczen do znanych serweréow Command&Control (C2) -
wdrozenie mechanizmoéw monitorowania ruchu sieciowego pod katem komunikacji
z serwerami Command&Control (C2). Zaleca sie takze sprzezenie mechanizmow
proxy z listami niebezpiecznych stron np. prowadzong przez CERT Polska’.
Wdrozenie regut i monitorowanie wykrytych prob beaconingu do serweréw C2 —
zaleca sie uruchomienie analityki ruchu sieciowego w mechanizmach klasy, proxy,
IDS/IPS lub firewallach, w celu odnalezienia wzorcow potgczehn sSwiadczacych
o beaconingu™ cyklicznych potgczeniach do C2 z podobnym interwatem czasowym).
Lub uruchomienie odpowiednich regut w systemach SIEM jezeli analizujg one flowy
sieciowe. '®.

Wdrozenie regut wykrywajacych komercyjne narzedzia typu Cobalt-Strike —
Przestepcy w swoich atakach czesto wykorzystujg popularne komercyjne narzedzia
wykorzystywane w trakcie testow penetracyjnych jak np. Cobalt-Strike. Zaleca sie
utworzenie lub uruchomienie wbudowanych w rozwigzania bezpieczenstwa regut,
umozliwiajgcych wykrywania wykorzystanie takich narzedzi w infrastrukturze
organizacji.

Exfiltration

Ograniczanie ruchu do weztéw wyjsciowych sieci TOR — zaleca sie monitorowanie

i ograniczenie ruchu sieciowego wychodzacego pod katem prob potgczen z sieci
wewnetrznej do sieci TOR np. poprzez blokowanie na urzgadzeniach brzegowych
znanych weztéw sieci TOR lub ograniczenia na portach 9001,9030,9090. Zaleca sie
rowniez ograniczenie mozliwosci instalacji i wykorzystania przez uzytkownika
oprogramowania do komunikacji z siecig TOR takiego jak np. torify, Tor browser,
torsocks.

Organicznie ruchu DNS over HTTPs (DoH) — atakujgcy w celu zamaskowania swojej
komunikacji wykorzystujg mechanizmy komunikacji oparte o DNS over HTTPS. Zaleca
sie przeprowadzenie analizy pod katem mozliwosci ograniczenia takiej komunikaciji
oraz wdrozenie mechanizmdéw ograniczajgcych uzytkownikom mozliwos¢ wigczenia jej
z poziomu przegladarki Internetowej 2 . Przyktadowe uzycie DNS over Hitps:
https://8.8.8.8/resolve?type=TXT&name=onet.pl
Monitorowanie lub blokowanie ruchu do serwisow kategorii File-share — jezeli nie
ma to uzasadnienia biznesowego lub organizacyjnego, zaleca sie wprowadzenie
ograniczen odnosnie dostepu i mozliwosci uploadu plikéw do serwisoéw Swiadczacych
ustuge wymiany plikbw. Nalezy ograniczy¢ i monitorowaé mozliwos¢é uploadu
do konkretnych ustug.

Monitorowanie lub blokowanie ruchu SMB/TFTP/FTP/SFTP do Internetu — jezeli
nie ma to uzasadnienia biznesowego lub organizacyjnego zalecane jest zablokowanie
na urzagdzeniach brzegowych mozliwosci potgczen z wykorzystaniem protokotow
TFTP/FTP/SFTP lub ograniczenie potgczen do zaufanych ustug/hostow w organizaciji.
Monitorowanie anomalii sieciowych - zaleca sie wdrozenie mechanizmow
monitorowania anomalii sieciowych takich jak np. duzy wolumen danych wysytanych
do Internetu, niestandardowe godziny wystepowania ruchu sieciowego.
Zaimplementowanie regut monitoringu, wykreséw, jezeli mozliwe uruchomienie

' https://cert.pl/lista-ostrzezen/

'8 https://www.elastic.co/security-labs/identifying-beaconing-malware-using-elastic
19 https://www.elastic.co/security-labs/identifying-beaconing-malware-using-elastic
2 https://techdocs.akamai.com/etp/docs/disable-doh-browsers
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analityki anomalii, zdefiniowanie progoéw dla transferu dla ruchu wychodzgcego,
po przekroczeniu ktdrego zostanie wyzwolony alert i przeprowadzona zostanie analiza
zdarzenia.

Impact

Utworzenie regut monitorujgcych masowy nadpis plikbw i naruszanie
ich integralnosci. Masowa modyfikacji plikbw i naruszanie ich integralno$ci moze
Swiadczy¢ o probie ich szyfrowania.
Utworzenie regut wykrywajacych uruchomienie bibliotek typu pycrypto
wykorzystanych w procesach szyfrowania.; Zaleca sie utworzenie w EDR/XDR,
antywirusach lub narzedziach typu sysmon, regut monitorujgcych wykorzystanie
bibliotek kryptograficznych, wykorzystywanych do szyfrowania plikow przez
oprogramowanie, ktére jest nieznane, nie znajduje sie na listach autoryzowanego
oprogramowania lub niepodpisane. Do przyktadowych bibliotek zaliczy¢é mozna:
berypt.dll, pycrypto, pycryptodome, cryptography. Ponizej przyktadowa reguta sysmon;
Nalezy zastosowac liste wyjgtkébw w celu ograniczenia potencjalnych detekgji false-
positive.
<Sysmon schemaversion="4.0">
<EventFiltering>
<ImagelLoad onmatch="include">
<ImagelLoaded condition="end with">bcrypt.dll</ImagelLoaded>
</ImagelLoad>
</EventFiltering>
</Sysmon>

Zapewnienie bezpiecznych dostepow do kopii zapasowych, tak by uzytkownicy
nieuprawnieni oraz ztosliwe oprogramowanie nie miaty do niego dostepu i nie mogty
w nie ingerowa¢. Nie nalezy przechowywac¢ Kkopii zapasowych na serwerach
na ktérych ta kopia zostata wykonana. W przypadku tworzenia kopii zapasowych
przesytanych do miejsca backupu za pomocg sieci, nalezy rozwazy¢ stworzenie regut
pozwalajgcych narzedziom i systemom backupowym jedynie na tworzenie nowych
kopii zapasowych bez mozliwosci ich usuwania czy nadpisywania. Nalezy szczegdlnie
chroni¢ role Backup Administrator (przewaznie ma ona dostep do wszystkich
przestrzeni dyskowych).

Przygotowanie i utrzymanie backupow krytycznych danych — w przypadku ataku
ransomware dostepnos¢ oraz integralnosé backupow jest kluczowym elementem
pozwalajgcym w procesie utrzymania ciggtosci dziatania organizacji. Krytycznym
elementem procesu tworzenia kopii zapasowych jest regularne testowanie backupow
pod katem poprawnosci ich wykonywania i mozliwosci ich odtworzenia. Warto rowniez
utrzymywacé i regularnie aktualizowaé tzw. ,Golden Image” — wzorcowe obrazy
systeméw, ktére w znacznym stopniu usprawnig proces przywracania dostepnosci
infrastruktury.
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ZAY ACZNIK 2: Przyktadowy wzor listy kontaktow w Sciezce eskalacyjnej (lista
do wiasnego uzupetnienia/modyfikaciji)

Zasadne jest aby organizacja ustalita $ciezke powiadomienn z uwzglednieniem, ze
poszczegolne osoby/jednostki bedg potrzebowaty innego zakresu informacji do podjecia
dziatan wynikajgcych z poszczegolnych kompetencji i wewnetrznych procedur. Dodatkowo,
w miare mozliwosci, warto rowniez ustalic alternatywne kontakty, w razie gdyby wskazane
w liscie nie byty dostepne, a takze alternatywne kanaty komunikacji.

Jednostki operacyjne:
DANE OSOBY/

STANOWISKO/ROLA/ TELEFEON
NAZWA ZESPOLU
Koordynator incydentow
(osoba petniejgca obowigzki)

Administrator serwerow
Zespot sieciowy

PREFEROWANA FORMA GODZINY

KONTAKTU PRACY

Jednostki zarzadcze/raportowe:

DANE OSOBY/
STANOWISKO/ROLA/ NAZWA  TELEFEON R e IACXN S O
KONTAKTU PRACY
ZESPOLU
Dyrektor departamentu
Cyberbezpieczenstwa
Kierownik zespotu

obstugujacego
incydent/podejrzenie incydentu
CISO organizacji

CSIRT sektorowy

Dostawcy zewnetrzni:
PREFEROWANA FORMA GODZINY
NAZWA DOSTAWCY TELEFEON E-MAIL T BevEY
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Zrédta wiedzy:

https://attack.mitre.org/

https://cert.pl/lista-ostrzezen/

https://cert.pl/uploads/docs/CERT Polska Poradnik ransomware.pdf

https://cert.pl/uploads/docs/CERT Polska Poradnik ransomware.pdf

https://learn.microsoft.com/en-us/microsoft-identity-manager/pam/tier-model-for-partitioning-
administrative-privileges

https://learn.microsoft.com/en-us/security/privileged-access-workstations/privileged-access-
access-model

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-
practices/best-practices-for-securing-active-directory

https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2022/06/23093553/Common-TTPs-of-the-modern-
ransomware low-res.pdf

https://medium.com/@DatBoyBlu3/sigma-rule-psexec-command-execution-684bbc036cbe
https://socprime.com/blog/what-are-lolbins/

https://techdocs.akamai.com/etp/docs/disable-doh-browsers

https://unit42.paloaltonetworks.com/trigona-ransomware-update/

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-158a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-165a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-352a

https://www.cisa.gov/resources-tools/resources/stopransomware-quide

https://www.cisa.gov/sites/default/files/2023-10/StopRansomware-Guide-508C-v3 1.pdf

https://www.cisa.gov/stopransomware

https://www.elastic.co/security-labs/identifying-beaconing-malware-using-elastic

https://www.hhs.gov/sites/default/files/medusalocker-ransomware-analyst-note.pdf
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